Modulo 13: Veiculos Conectados

Escrito por Christopher Hill, Ph.D., sécio sénior da Booz Allen Hamilton, Washington, DC,
EUA

Propésito

O propdsito do presente modulo é descrever as experiéncias, as atividades atuais e a diregao
futura da iniciativa de veiculos conectados. O Presente médulo examina as funcgdes e
responsabilidades antecipadas dos principais participantes; as maiores iniciativas em
tecnologias e desenvolvimento de sistemas; o alcance esperado dos aplicativos do sistema de
veiculos conectados; os possiveis desafios institucionais, de politicas, juridicos e de
financiamento enfrentados pela iniciativa, e a agenda esperada para o desenvolvimento e
emprego de um ambiente de veiculo conectado.

Objetivos

Os usuarios do presente médulo compreenderao o seguinte:

» O histdrico, a evolucdo e a diregao futura esperada do programa de veiculos
conectados, incluindo os principais marcos,

» A parceria entre o governo e a industria, além dos papéis desempenhados por cada
parceiro fundamental ao sucesso do programa de veiculos conectados,

» As tecnologias basicas e os diversos componentes do sistema principal que precisam
ser empregados para criar o ambiente de veiculos conectados e

» Os principais problemas com politicas, questdes juridicas e financiamento que devem
ser resolvidos para empregar com sucesso um ambiente de veiculos conectados.

Introducgao: Visao geral da definicao e programatica

A premissa fundamental do ambiente de veiculos conectados1 esta no poder da conectividade
sem fios entre veiculos (chamado de comunicagéo de veiculo para veiculo ou V2V), na
estrutura (comunicacao de veiculo para infraestrutura ou V2I) e os aparelhos méveis que
acarretardo mudangas na seguranga rodoviaria e na mobilidade, além dos impactos ambientais
do sistema de transporte. Durante a ultima década, as tecnologias sem fios e as comunicagoes
de dados sem fios mudaram fundamentalmente a maneira como vivemos as nossas vidas. O
acesso instantaneo a informagdes e a proliferagdo de "apps" que nos permitem realizar um
sem-fim de fun¢des transformaram drasticamente a maneira como trabalhamos, brincamos e
nos relacionamos. O sistema de transporte n&o foi imune a tais mudancas.

O componente principal da tecnologia usada no ambiente de veiculos conectados ¢ a
comunicagao sem fios. Um debate mais ampliado sobre as tecnologias apropriadas de
comunicagao e a sua aplicagao sera feito ao longo deste documento. No entanto, para
resumir, os sistemas relacionados a seguranga presentes no ambiente de veiculos conectados
provavelmente se baseara na Comunicagao Dedicada de Curto Alcance (DSRC — Dedicated



Short Range Communications).

A aplicacao nao relacionada a seguranca podera se basear em diversos tipos de tecnologia
wireless.

A Comunicacgao Dedicada de Curto Alcance € um protocolo de fonte aberta para a
comunicagao sem fios, semelhante ao Wi-Fi em alguns aspectos. Enquanto o Wi-Fi € usado
principalmente em redes locais sem fios, a DSRC tem como objetivo ser altamente segura e
proporcionar comunicagao sem fios em alta velocidade entre veiculos e a infraestrutura.

Os principais atributos da DSRC sao os seguintes:

- Baixa laténcia: O retardamento na abertura e no fechamento de conexdes é bastante
baixo (da ordem de 0,02 segundos).

+ Interferéncia limitada: A DSRC é bastante robusta diante da interferéncia de radio. Além
disso, seu curto alcance (aprox. 1 km) limita a possibilidade de interferéncia de fontes
distantes. Além disso, a DSRC ¢ protegida pela Comissao Federal de Comunicacbes
(FCC) para fins de transporte.

Apesar da sua utilizagdo puramente para conveniéncia comercial ser bem-vinda, seu
USO na seguranga no transporte € prioridade.

« Forte desempenho durante condigcdes meteorolégicas adversas.

Em 2004, a FCC dedicou 75 MHz de largura de banda a 5.9 GHz para o uso na seguranca
veicular e outras finalidades ligadas a mobilidade. A DSRC funciona nessa banda e foi
desenvolvida durante mais de uma década por um grupo de partes interessadas, incluindo
fabricantes de automdveis e eletrénicos, departamentos estaduais de transporte e o governo
federal dos EUA. Grande parte do trabalho na DSRC se concentrou na seguranga ativa, ou
seja, alertas para evitar colisdbes com base em sensores sofisticados e comunicagdes
veiculares.

O desenvolvimento do Programa de Veiculos Conectados pretende aproveitar essa
conectividade sem fios para servir ao bem do publico de diversas maneiras:

» As colisdes nas rodovias podem diminuir drasticamente quando os veiculos
sdo capazes de antever o perigo e se comunicam entre si.

* A mobilidade pode melhorar quando os motoristas, usuarios do transporte publico e
gestores de frete tém acesso a informagdes atualizadas, precisas e abrangentes sobre
as condigdes do transito e as opgdes. Isso pode ser aprimorado quando os operadores
de sistema (incluindo as agéncias rodoviarias, provedores de transporte publico e
operadores de portos e terminais) tém acesso a informagdes passiveis de acao e
ferramentas que afetem o desempenho do sistema de transporte em tempo real.

« A gestao e o funcionamento do sistema de transporte pode ser aprimorado quando os
operadores de sistema conseguem monitorar continuamente o status e direcionar os
diversos ativos sob seu controle.

« O impacto ambiental dos veiculos e do transporte pode diminuir se os usuarios
tomarem decisbes com conhecimento de causa a respeito dos meios de transporte e
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as rotas, ou quando os veiculos puderem se comunicar com a infraestrutura para
aprimorar o uso eficiente do combustivel e evitar pausas desnecessarias.

A visdo de um sistema de transporte nacional e multimodal (no qual exista conectividade entre
todos os tipos de veiculos, a estrutura e outros aparelhos méveis) requer a participagdo de uma
comunidade ampla de partes interessadas. As agéncias de transporte federal, estadual e
municipal; os fabricantes de carros, caminhdes e énibus; as provedoras de servigos de
comunicagao; os fabricantes de eletrbnicos de consumo, e 0s pesquisadores precisam se unir
para projetar, desenvolver, construir e empregar as tecnologias, os aplicativos, os sistemas e a
estrutura da politica que tornara possivel a existéncia do ambiente de veiculos conectados.

Isso apresenta uma abordagem e um desafio sem precedentes na histéria do sistema de
transporte dos EUA.

As iniciativas envolvidas na reunido das agéncias, organizagoes e empresas dos setores
publicos e privados para realizar o desenvolvimento e fazer os investimentos necessarios sdo
bastante consideraveis. Por isso, as seguintes perguntas precisam ser feitas: Por que esta
iniciativa é tdo importante e quais vantagens o ambiente de veiculos conectados tem a
oferecer? Espera-se que possiveis beneficios de destaque se acumulem em diversas areas.

Seguranga rodoviaria — De acordo com a Administragdo Nacional de Seguranga na Estrada
(NHTSA), as colisdes envolvendo veiculos a motor somaram 32.885 mortes em 20112e sdo a
principal causa de 6bito dos americanos entre as idades de 5 a 44 anos, de acordo com os
Centros para o Controle de Doengas..s Espera-se que o emprego das tecnologias de veiculos
conectados oferega algumas das oportunidades mais promissoras a médio prazo para a
diminuicdo nas colisdes. Pesquisas conduzidas pela Central de Sistemas de Transporte
Nacionais Volpe para a NHTSA apurou que o emprego de sistemas de veiculos conectados e o
uso combinado de aplicativos de veiculo para veiculo (V2V) e veiculo para infraestrutura (V2I)
tém o potencial de lidar com 81% das colisbes sem motoristas debilitados em todos os tipos de
veiculos (ex.: carros e veiculos de grande porte).4 A Tabela 1 apresenta detalhes sobre as
possiveis vantagens na mitigacao de colisdes identificadas no estudo, de acordo com as
estimativas gerais do sistema dos bancos de dados sobre colisbes para o periodo de 2005 a
2008.



Tabela 1. Frequéncia anual estimada de colis6es que poderiam ser evitadas pelos
aplicativos de seguranga em veiculos conectadoss

Os sistema V2V pode lidar com o seguinte:

* 4.409 mil boletins de ocorréncia (BO) ou 79 de todas as colisdes envolvendo veiculos de
todos os tipos anualmente,

* 4.336 mil BOs ou 81% de todas as colisdes envolvendo veiculos de pequeno porte
anualmente e

» 267 mil BOs ou 71% de todas as colisdes envolvendo veiculos de grande porte anualmente.

Os sistema V2l pode lidar com o seguinte:

« 1.465 mil BOs ou 26% de todas as colisbes envolvendo veiculos de todos os tipos
anualmente,

+ 1.431 mil BOs ou 27% de todas as colisbes envolvendo veiculos de pequeno porte
anualmente e

+ 55 mil BOs ou 15% de todas as colisdes envolvendo veiculos de grande porte anualmente.

Combinados, os sistemas V2V e V2I podem lidar com o seguinte:

* 4.503 mil BOs ou 81% de todas as colisbes envolvendo veiculos de todos os tipos
anualmente,

* 4.417 mil BOs ou 83% de todas as colisdes envolvendo veiculos de pequeno porte
anualmente e

« 272 mil BOs ou 72% de todas as colisbes envolvendo veiculos de grande porte anualmente.

Congestao no trafego — o Relatério de Mobilidade Urbana preparado pelo Instituto de
Transporte A&M do Texas5 indica que o congestionamento em 439 areas urbanas durante
2010 contabilizou 4,8 bilhdes de horas de tempo extra e 1,9 bilhdo de galées de combustivel
desperdicado, o que representa um custo de US$ 101 bilhdes anualmente. O custo para uma
pessoa padrao que se desloca diariamente até o trabalho foi de US$ 713 em 2010. Apesar de
nao haver uma analise compreensiva dos possiveis efeitos do sistema de veiculos
conectados no congestionamento urbano, podemos concluir que o enfoque de certos
aplicativos na diminuicao de atrasos no percurso, tais como a diminuigao da
congestionamento ao mitigar incidentes no transito, garantira beneficios acumulados nessa
area.

Emissoées de veiculos — Os motores internos de combustao usados pelos veiculos geram
emissdes que incluem poluentes e gases de efeito estufa.s Os principais poluentes sdo 6xido
nitroso, 6xido de enxofre, mondxido de carbono e material particulado, que estdo entre as
causas das doencas pulmonares e a morte prematura. Os dados sugerem que as criangas
sdo as mais vulneraveis a asma induzida pela qualidade do ar, uma das principais causas de
hospitalizagao infantil de acordo com o Centro de Controle e Prevengao de Doengas.7 Os
gases de efeito estufa (GEEs) ndo sao poluentes diretamente prejudiciais a saude humana,
mas podem contribuir bastante para as mudancas climaticas. Dentre os GEEs estéo o diéxido
de carbono, que € o principal gas, além do metano e o 6xido de nitrogénio. Diminuir os
poluentes e GEEs produzidos pelo transporte terrestre por meio da redugdo do consumo de
combustivel, do tempo ocioso e da quilometragem de rodagem dos veiculos € uma das
maiores metas de alguns aplicativos de veiculos conectados.



E importante reconhecer que a iniciativa dos veiculos conectados descrita no presente médulo
se concentra quase que exclusivamente em um programa liderado pelo USDOT em parceria
com as agéncias de transporte estaduais e municipais e os diversos fabricantes de veiculos.
Esse programa organizado pelo governo federal dos EUA ¢ incentivado pela seguranca,
mobilidade e necessidades ambientais identificada acima. No entanto, o termo "veiculo
conectado" passou a ser usado mais amplamente na midia e na area de tecnologia da
informacao na industria automotiva.

Nesses casos, 0 uso desse termo é incentivado pela industria de tecnologia da informagao
e da comunicagao (composta por entidades como Microsoft, Google, provedoras de Internet
sem fios, etc.) e pelos fabricantes de automoéveis, concentrando-se em oferecer servigcos de
conexao de internet e web 4G e ambiente em longo prazo (LTE — Long-Term Environment)
nos automaoveis para apoiar os aplicativos e servigos de info-entretenimento e proporcionar
conveniéncia.

Esse uso do termo "veiculos conectados" ndo sera abordado no presente médulo.

Contexto histérico: Como chegamos ao programa de veiculos conectados atual

A viséo e abordagem atuais para o desenvolvimento de um ambiente de veiculos conectados
surgiu apoés mais de uma década de pesquisa. No inicio dos anos 2000, ficou claro para
aqueles envolvidos em pesquisas de Sistema de Transporte Inteligente (ITS - Intelligent
Transportation Systems) que a interagao entre veiculos e entre veiculos e a infraestrutura
rodoviaria teria um potencial consideravel para lidar com a seguranga nas estradas, além de
outros problemas que representam um desafio ao sistema de transporte. O USDOT, em
parceria com outras entidades como a Associagdo Americana de Estradas Estaduais e
Organizacotes de Transporte (AASHTO — American Association of State Highway and
Transportation Officials) e diversos fabricantes de veiculos de pequeno porte, iniciou em 2003
o programa de Integragao entre Infraestrutura e Veiculo (VI — Vehicle Infrastructure
Integration) para conduzir pesquisas e, finalmente, empregar solugdes.

Conforme pensado originalmente, esperava-se que os maiores ganhos na area de segurancga
viessem das comunicag¢des sem fios entre os veiculos, mas, na época, acreditava-se que as
vantagens maximas de seguranga exigissem que todos os veiculos (carros, caminhdes e
Onibus) tivessem aparelhos de radio instalados para proporcionar as capacidades de
comunicagao V2V necessarias.s No entanto, logo foi possivel reconhecer que, para alcangar
tal meta, seriam necessarios de 15 a 20 anos até que a frota de veiculos se renovasse € uma
quantidade suficiente de veiculos estivesse equipada com a tecnologia V2V para, entéo,
comecar a demonstrar as vantagens projetadas.

Assim, acreditou-se que uma abordagem técnica alternativa fosse necessaria. Os aparelhos
integrados aos veiculos e que se comunicam com a infraestrutura das estradas eram vistos
como uma forma de alcangar as vantagens de seguranga mais rapidamente, entédo foi adotado
um programa VIlI com base no emprego nacional da infraestrutura das estradas para apoiar a
comunicagao.

Um conceito técnico inicial para o programa VII foi documentado de maneira abrangente em um
Conceito de Operacgdes publicado pelo USDOT em 2006.9 Essa abordagem inicial exigia que os
veiculos fabricados nos EUA saissem de fabrica com equipamentos integrados (OBE — On-
Board Equipment): um aparelho de comunicagao, outro de posicionamento, uma plataforma de
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processamento e um aplicativo de software. Os OBEs trocariam dados com o equipamento
Equipamento de Beira de Estrada (RSE — Roadside Equipment), que seria entdo empregado
ao longo das principais rodovias e em interseccgdes sinalizadas nas areas metropolitanas em
todos os EUA. Os OBEs também deveriam se comunicar com outros OBEs para trocar dados
no sistema V2V. Uma rede de comunicacdes nacional apoiaria o fluxo de dados entre usuarios
e veiculos.

Ambas as comunicacdes de V2V e V2| dentro do programa VIl precisariam usar o radio de
DSRC. Respondendo a reivindicagdo da comunidade de transporte, a FCC dedicou a area de
alcance de radio de 5.9

GHz para os aplicativos de seguranca no transporte.10.Essa atitude proporcionou um recurso
técnico primordial para

o emprego concreto do sistema VII. Apesar de a area de alcance ter sido dedicada para

fins de seguranca, ela permitiu que a largura de banda ndo usada permanecesse

disponivel para outros aplicativos de mobilidade e conveniéncia no transporte.

Neste ponto do programa VII, surgiram diversas perguntas importantes sobre a viabilidade do
conceito VII. Essas perguntas tentavam validar as suposi¢des de que um emprego inicial da
solucao V2I seria viavel e traria beneficios, enquanto que as capacidades de V2V
gradualmente se tornaram disponiveis por meio da maior disponibilidade de aparelhos
integrados aos veiculos. Também surgiram perguntas sobre a adequacao da DSRC tanto para
os aplicativos relacionados a seguranga, como para aqueles dedicados a outras finalidades. A
fim de responder tais perguntas, o USDOT conduziu um teste de prova de conceito (POC —
proof of concept) entre 2008 e 2009 sobre os projetos pilotos criados especialmente no
Condado de Oakland, no estado de Michigan, e em Palo Alto, na Califérnia. Os testes POC
tinham escopo limitado (incluiam menos de 30 veiculos de pequeno porte, usando padrdes de
esboco DSRC e se concentrando em aplicativos parcialmente desenvolvidos) mas provaram
gue o conceito técnico basico funcionaria.

Em 2008, ocorreu outra mudanca importante. Enquanto a DSRC continuou sendo o Unico meio
de comunicagao considerado apropriado para os aplicativos ativos de segurancga, outros meios
de comunicacao, como sinal via celular ou Wi-Fi, foram vistos como apropriados para os
aplicativos de mobilidade dos veiculos conectados, ambientais e de conveniéncia.

A DSRC é o meio de comunicagao escolhido para os sistemas ativos de seguranga por causa
da sua licenga de largura de banda designada, que foi primeiramente reservada para os
aplicativos de seguranca veicular pela FCC. A DSRC também é a unica tecnologia sem fios de
curto alcance que proporciona aquisicdo de rede rapida; baixa laténcia; link de comunicagao de
alta confiancga; capacidade para trabalhar com veiculos que funcionam em altas velocidades,
priorizacdo de mensagens de seguranga; tolerancia para a transmissao de diversos caminhos
tipicos de ambientes rodoviarios; desempenho imune as condigbes meteoroldgicas extremas
(chuva, neblina, neve, etc.), e protecdo de mensagens de segurancga e privacidade. Entre 2010
e 2011, o programa de VII federal evoluiu e tomou a forma atual do Programa de Veiculos
Conectados.



O estado atual do Programa de Veiculos Conectados

Uma vez determinada a viabilidade técnica basica, o Programa de Veiculos Conectados
segui em frente para lidar com um conjunto de desafios estratégicos principais:11 resolver
os desafios pendentes com politica, instituicao e financiamento,

* Realizar testes para determinar as vantagens reais dos aplicativos,

» Determinar se os beneficios gerais seriam suficientes para sustentar a sua
implantacao e, se esse for o caso, como os sistemas seriam empregados e

« Lidar com problemas de aceitagéo por parte do publico, tais como proteger a
privacidade do usuario e se os sistemas em veiculos séo eficazes, seguros e faceis
de usar.

Um video do USDOT sobre a utilizagao dos testes de veiculos conectados para fins de
pesquisas continuas pode ser acessado aqui: www.its.dot.gov/library/media/8testbed.htm.

De maneira ampla, os parceiros do Programa de Veiculos Conectados estdo conduzindo uma
pesquisa sobre aplicativos, tecnologias, politicas e questdes institucionais, cujas estratégias de
implantacao sio descritas nas se¢des a seguir. O principio central da pesquisa em andamento
€ a determinagao das possiveis vantagens do sistema de veiculos conectados e a avaliagao da
aceitagao dos sistemas de seguranca veicular por parte dos motoristas. Esse componente do
programa de pesquisa oferecera as provas factuais necessarias para apoiar a decisao que a
NHTSA tomou em 2013 sobre o emprego das principais tecnologias de veiculos conectados em
veiculos de pequeno porte e uma decisdo semelhante de 2014 para os veiculos de grande
porte, que foi tomada pela Administragdo Federal de Seguranga de Transportadoras (FMCSA).
Além disso, uma pesquisa que esta em andamento vai descrever os detalhes técnicos, a
politica e as questdes empresariais associadas a criagdo e ao funcionamento de um ou mais
entidades de Sistemas de Gestao de Credenciais de Seguranga (SCMS — Security Credential
Management System) para apoiar o emprego de aplicativos de seguranca V2V em veiculos a
motor e outros aparelhos.

O Programa Piloto de Seguranga em Veiculos Conectados € uma iniciativa de pesquisa
cientifica para implantar no mundo real as tecnologias de seguranga em veiculos conectados,
aplicativos e sistemas usando motoristas que dirigem diariamente. A iniciativa, que teve inicio
em 2011, testara o desempenho,

avaliara os fatores humanos e a utilidade, observara as politicas e os processos e coletara
os dados empiricos necessarios para apresentar uma compreensao mais exata e detalhada
das possiveis vantagens de seguranga oferecidas por essas tecnologias.12 Tais dados
empiricos serao essenciais para apoiar a decisao que a NHTSA tomou em 2013 sobre a
comunicagao de veiculos para fins de seguranca.

O Programa Piloto de Seguranga inclui dois componentes: a Clinicas Piloto de Seguranga ao
Volante e o
Emprego do Modelo Piloto de Seguranga

Clinicas Piloto de Segurang¢a ao Volante Entre agosto de 2011 e inicio de 2012, as clinicas
comecgaram a testar os aplicativos de seguranca V2V com motoristas comuns dentro de
situacdes controladas na estrada. Essas avaliagdes, conduzidas pela Parceria para as
Métricas de Precaugao Contra Colisdes (consércio criado por fabricantes de veiculos de
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pequeno porte), analisou a reagao dos motoristas a esses aplicativos de seguranga em uma
variedade de veiculos de pequeno porte e sob condi¢bes diversas de teste. As clinicas foram
conduzidas em seis locais no territério americano. Elas ajudariam a determinar se os novos
aplicativos representam distracdes desnecessarias para os motoristas. Aproximadamente 100
individuos participaram de cada clinica de motorista.

Emprego do Modelo Piloto de Seguranga Para dar continuidade a colega de dados sob
condigbes reais, uma unidade de teste em Ann Arbor, no estado de Michigan, foi selecionada
para receber aproximadamente 3 mil veiculos equipados com aparelhos V2V. A meta era criar
um ambiente altamente concentrado de comunicacgao entre veiculos conectados. Os itens a
serem testados incluiram aparelhos embutidos e de reposi¢cao, além de um sinal simples de
comunicagao. Todos esses aparelhos emitem uma mensagem basica de seguranca 10 vezes
por segundo, o que faz parte do fluxo basico de dados e que os outros aparelhos embutidos no
veiculo usaréo para determinar se existem possiveis conflitos. Quando esses dados é
combinado aos dados do proprio veiculo, € criado um conjunto altamente preciso de dados que
serve de base para os aplicativos cooperativos, de segurancga e precaucao contra colisdes.

Usando uma mistura de carros, caminhdes e veiculos de transito, o Emprego do Modelo Piloto
de Seguranca criara conjuntos de dados de teste para determinar a eficacia das tecnologias na
reducdo de colisoes.

Essas capacidades também se estenderdo a um conjunto limitado de aplicativos de V2I.
Apoiado por uma equipe diversa de representantes da industria, de agéncias publicas e do
mundo académico, o emprego modelo foi executado do terceiro trimestre de 2012 ao terceiro
trimestre de 2013. Um video online que descreve o Emprego do Modelo Piloto de Seguranga

pode ser acessado aqui: http://safetypilot.umtri.umich.edu/index.php?content=video.

Aplicativos em Veiculos Conectados

Contexto historico dos aplicativos em veiculos conectados

A definicao das principais finalidades dos dados VII foi uma atividade significante desde o
principio da iniciativa. O Conceito de Operagodes de VII13 identificou uma lista bastante
abrangente de possiveis finalidades que seriam desenvolvidas pelo setor publico ou pelos
fabricantes de carros (consulte a Tabela 2).
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Tabela 2. Lista inicial das possiveis finalidades da VI3

LOCAL USE CASES

NETWORK USE CASES

= Infrasiructure-based Signalized Iniersection Violation Waming
= infrasinuciure-based Signaliced Imersection Tum Conflict Waming
= Wiahicia-based Signalined ImMersecton Violation Waming
* Infrasiruchune-based Curv Wasming
& Highway Rail Imemnsacticn-
= Emargancy Vehicle Preemption at Tratiic Sigral
= Emargancy Vehicle at Scens Warning
» Transit Vehicla Priomy al Trafc Signal
= Siop Sign Viokation Warming
= Siog Sign Moveman] Assistanco
= Podestian Crossing Information at Designasod Infersactions
» Apprasching Emargancy Venicle Waming
= Post Crash Warning
= Low Pasking Struciure Waming
= Wrong Way Oriver Warreng
= Low Bridge Waming
= Emargancy Electronic Braka Lights
= Vigibility Enhangar
= Caoperative Vehicle-Highway Automabon System
s Pro-Crach Sansing
* Frsa-Flow Toling
= Cocpeeative Glare Reducson
= Adapiive Headlight Aiming
= Adaplive Deivedrain Managemant
= GPE Comaction
= In-ywhicle Signing
Werk Zona Waming

- Highway'Fail Inlerssclion Warning
= Yehichs-io-Viehick

- Cooperative Forward Colision Waming
Cooparative Adapte Cruise Contral
Biind Spal Waming
Bilind Mange Warning
Highway Marge Assaian
Cooparative Golision Waming
Lane Change Waming
FAoad Condisan Warning

- FAaad Feature Malification
= Figliovar Wamirg (sse curve waming abave)
» Imstant Messaging
= Drvars Daily Log
= Salely Event Recordar
= |y Bridga Waming
= Lana Deparure-inadvariont
= Emargency Vehida initiated Trafic Patlem Change
+ Parking Spot Locabor
= Spead Limil Assistant

= Yohickes as Probes
= Trmaffic imeemation
= Waathar data
Road surlace conditions data
« Crash Data to Public Sardos Answaring Paind
= Grash Data o Transportation Operations Cenlar
= Advance Warming Infarmaticon o Viehicles
« Elgelrianie Payment
- Toll cobaction
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Uma lista revisada dessas finalidades foi encaminhada para avaliagdo por meio do
teste POC.14 Essas finalidades tinham a intengao de serem desenvolvidas em forma de
protétipo para testar a funcionalidade técnica basica do sistema VII; no entanto, o
teste ndo demonstrou a eficacia ou o valor para o usuario final para essas finalidades
identificadas. No final das contas, considerando as limitagdes no ambito da POC, o
teste se concentrou na avaliacdo da troca de mensagens entre os aplicativos



desenvolvidos parcialmente.1s

Realidade Atual do Desenvolvimento de Tecnologias de Aplicagcao

Os aplicativos s&o a parte mais visivel do ambiente de veiculos conectados. Suas
finalidades permitem que o sistema de veiculos conectados e as tecnologias oferegam
servicos e vantagens para uma variedade de usuarios. No Programa de Veiculos
Conectados atual, essas finalidades se dividem em trés categorias amplas:

+ Finalidade de segurancga,
« Finalidade de mobilidade e
« Finalidade ambiental.

Pesquisas destacadas, que incluirdo varias iniciativas de protétipos, estdo sendo realizadas por
meio do Programa de Veiculos Conectados do USDOT, que faz parte do Programa de
Pesquisa em ITS. O tépico sera descrito nas seg¢bes a seguir.

As finalidades de segurang¢a em veiculos conectados sio projetadas para aumentar a
conscientizagdo situacional e diminuir ou evitar por completo as colisées por meio da
comunicagao de dados V2V e V2I. Em linhas gerais, essa finalidade ajudara a aconselhar e
alertar os motoristas, além de possivelmente, em longo prazo, controlar o veiculo ou a
infraestrutura.

A Comunicacgao de Veiculo para Veiculo para fins de seguranca consiste da troca sem fios
de dados entre veiculos préximos a fim de proporcionar melhorias na seguranca. Ao trocar
dados anonimamente sobre posicado do veiculo, velocidade e localizagao, a comunicagao V2V
permite que um veiculo preveja algumas ameagas e certos perigos ao estar ciente da posicéo
dos veiculos em relacdo uns aos outros, além de calcular riscos e aconselhar ou alertar os
motoristas, dentre outras iniciativas para evitar ou mitigar colisdes. O principio fundamental
dessa abordagem é a comunicagao V2V de uma mensagem basica de seguranga (BSM). Essa
mensagem pode ser proveniente dos dados de sensores em veiculos, sendo que os dados de
localizacgado e velocidade sao provenientes do computador do veiculo e combinados a outros
dados, tais como latitude, longitude ou &ngulo podem proporcionar uma conscientizagao
situacional mais rica de detalhes sobre a posigcao dos demais veiculos.

O plano para a finalidade de segurancga da V2V é que cada veiculo na estrada (incluindo
automoveis, caminhdes, 6nibus coletivos, dnibus executivos e motocicletas) eventualmente
podera se comunicar com outros veiculos e esse conjunto rico de dados e comunicados
apoiara a nova geragao de sistemas e aplicativos ativos de seguranca.

Desde 2002, o USDOT vem realizando pesquisas com fabricantes automotivos para avaliar a
viabilidade do desenvolvimento eficaz de sistemas de precaucgao contra colisbes que utilizem
comunicagao V2V.

Foram demonstrados os aplicativos que lidam com as situagdes mais sérias de colisao,
incluindo:

« Aviso de farol de luz de emergéncia,
« Aviso de colisdo frontal,
« Assisténcia na movimentacido em intersecgoes,
« Aviso de ponto cego e mudanga de faixa,
10



« Aviso para evitar ultrapassagem e

« Aviso de perda de controle.
O desenvolvimento desses aplicativos foi usado para identificar os requisitos funcionais e
de desempenho para as tecnologias implicitas, tais como posicionamento e comunicacao.
O trabalho adicional de desenvolvimento se faz necessario para lidar com situagdes de
colisdo mais complexas, tais como precaucao contra colisdes frontais e em intersecgdes,
aviso sobre colisdo contra pedestres e aumento das capacidades para evitar colisbes com
motocicletas.

Essas capacidades podem ser alcangadas ao proporcionar sistemas de comunicagao V2V
gue complementem outras tecnologias de segurancga veicular desenvolvidas pela industria
automotiva e que estdo sendo disponibilizadas aos consumidores.

As comunicacgoes V2| para fins de seguranca consiste da troca sem fios de dados
essenciais a segurancga e ao funcionamento, realizada entre veiculos e a infraestrutura
rodoviaria, cujo objetivo principal é evitar ou mitigar colisbes entre veiculos a motor. As
finalidades de seguranca da comunicag¢ao V2| transformam o equipamento usado na
infraestrutura das estradas ao incorporar algoritmos que usam a troca de dados entre veiculos
e elementos da infraestrutura a fim de fazer calculos que reconhecem situagdes de alto risco
antecipadamente, tendo como resultado os alertas e avisos dados ao motoristas por meio de
contramedidas especificas. Um avanco particularmente importante é a capacidade de os
sistemas de sinalizacao de transito comunicarem ao veiculo as informacdes sobre fase e
tempo de sinal (SPAT — Signal Phase and Timing) a fim de apoiar a emissao de avisos e
alertas ativos de seguranga aos motoristas. A implantacio inicial dos aplicativos SPAT pode
possibilitar vantagens em médio prazo provenientes das comunicagdes de V2I, na forma de
diminuic&o nas colisdes, tais como colisdes causadas por quem avancga no sinal vermelho.

Os aplicativos de seguranga V2| podem oferecer um espectro graduado de solugdes de
seguranga a partir de informagdes coletadas no veiculo e avisos e conselhos para o
motorista sobre situagdes de colisdo eminente. O Programa de Veiculos Conectados do
USDOT esta estudando uma série de possiveis aplicativos de seguranga com comunicagao
V2l.16

O aplicativo Aviso de Sinal Vermelho usa o sistema SPAT, a descricdo geométrica da
interseccao e as informagdes de correcao do Sistema de Posicionamento Global (GPS) que
sao transmitidas entre um RSE e um OBE para determinar se o veiculo esta correndo o risco
de avancar um sinal vermelho. A légica da sinalizagédo de transito pode ser usada para
determinar se ha justificativa para prolongar o sinal vermelho e, assim, evitar uma colisédo. O
conceito é ilustrado na Figura 1.
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Figura 1. Conceito de aviso sobre sinal vermelho
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Fonte: USDOT.

O aplicativo de aviso sobre velocidade ao fazer a curva usa informagdes geométricas e
meteoroldgicas provenientes de aparelhos embutidos no veiculo para determinar a velocidade
apropriada para aquele veiculo em especial. Os avisos podem ser personalizados de acordo
com as caracteristicas especificas de desempenho do veiculo.

A Figura 2 ilustra esse conceito.

Figura 2. Conceito de aviso sobre velocidade ao fazer a curva
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Fonte: USDOT.

O aplicativo assistente de espago para a placa de PARE usa 0s sensores as margens da
estrada para detectar o transito que vem em sentido contrario e um

RSE para enviar o status do trafego para um aparelho embutido no veiculo, que determinara
se ha perigo para um veiculo na conexdo menor. O conceito € ilustrado na Figura 3.
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Figura 3. Conceito do assistente de espac¢o para a placa de PARE
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Fonte: USDOT.

O aplicativo de aviso sobre violagcao de cruzamento dos trilhos do trem usa equipamentos
as margens da estrada para proporcionar uma conexao existente proveniente do equipamento

de detecgao de trem via comunicagao sem fios com um aparelho embutido no veiculo para

determinar a probabilidade de um conflito veicular com um trem que se aproxima. Os aparelhos

embutidos no veiculo mandam um alerta ou aviso para o motorista. O conceito ¢ ilustrado na

Figura 4.
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Figura 4. Conceito do aviso sobre violagao de cruzamento dos trilhos do trem
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Fonte: USDOT.

O aplicativo de aviso sobre impacto meteorolégico usa uma conexao entre uma Central de
Gestéao de Transporte (TMC — Traffic Management Center) e outros locais de coleta de
dados meteorolégicos e um RSE para transmitir eventos meteorolégicos e a localizagao para
os veiculos em tempo real. Os aparelhos embutidos no veiculo mandam um alerta ou aviso
para o motorista. A Figura 5 ilustra esse conceito.
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Figura 5. Conceito de aviso sobre impacto
meteorolégico
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Fonte: USDOT.

O aplicativo de aviso sobre veiculo de grande porte usa uma conexao proveniente de um
RSE para detectores da infraestrutura a fim de transmitir as dimensdes de pontes e tuneis e
as dimensdes de um veiculo detectado se o veiculo for de grande porte. O aplicativo manda
um alerta para o motorista para tomar uma rota alternativa ou um aviso para parar. O
conceito é ilustrado na Figura 6.
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Figura 6. Conceito de aviso sobre veiculo de
grande porte
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Fonte: USDOT.

O aplicativo de aviso sobre diminui¢cdo da velocidade ou zona de trabalho usa uma
conexao com o RSE para transmitir informagdes sobre limite de velocidade e zona de trabalho
para um aparelho embutido no veiculo e alertar o motorista para diminuir a velocidade, mudar
de faixa ou se preparar para parar. O conceito € ilustrado na Figura 1.

Figura 7. Conceito do aviso sobre diminui¢cdo da velocidade ou zona de trabalho
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Fonte: USDOT.
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Os aplicativos de mobilidade de veiculos conectados fornecerao um ambiente
interconectado de viagem detalhado. No ambiente de veiculo conectado, os dados em tempo
real serao capturados a partir do equipamento localizado nos carros, caminhdes e énibus e a
partir das redes de infraestrutura de veiculos conectados em campo. Esses dados serao
transmitidos via comunicacao sem fios e sdo usados pelos gestores de transporte em uma
ampla gama de aplicativos para administrar o sistema de transporte e alcangar o melhor
desempenho.

O programa de Aplicativos Dindmicos de Mobilidade (DMA — Dynamic Mobility Applications)
do USDOT esta estudando diversos aplicativos, 17 mais especificamente os que se
concentram naqueles que vao aprimorar a mobilidade ao diminuir os atrasos e
congestionamentos. A Figura 8 ilustra a combinacdo de DMAs do USDOT.

Figura 8. Combinacgao dos Aplicativos Dinamicos de Mobilidade do USDOT

Fonte: www.its.dot.gov/press/2011/mobility app.htm [acessado pela ultima vez em 15 de janeiro
de 2013].

As principais finalidades das combinagdes sdo descritas abaixo:

A ativacao dos sistemas avancgados de informacgao para os usuarios (EnableATIS —
Enable Advanced Traveler Information Systems) tem como objetivo oferecer um estado
final para a rede de informagdes do usuario, concentrando-se na integragdo multimodal,
compartilhamento de dados, perspectiva de percurso de ponta a ponta e o uso de analises
e légica para gerar informagdes de previsdo especificas ao usuarios.

O EnableATIS prevé uma estrutura futura com um conjunto de dados em tempo real
provenientes de veiculos conectados, sistemas publicos e privados e conteudo gerado por
usuarios. O EnableATIS tem o potencial de transformar como as informagdes do usuario sdo
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coletadas e compartilhadas e como as agéncias conseguem usar essas informagdes para
melhor administrar e equilibrar as redes de transporte. Ele também tem o potencial de
transformar a maneira como os usuarios obtém informacdes sobre cada detalhe do seu
trajeto. Novos formatos de dados podem representar um potencial para os servigos de
informacdes de usuarios altamente personalizadas, intuitivas e preditivas, além do que é
vivenciado atualmente.

Esse conjunto nao define os aplicativos futuros especificos. O USDOT reconhece que existem
empresas que oferecem dados e servigos aos usuarios. Consequentemente, pode ser mais
apropriada uma abordagem de livre iniciativa, na qual a implantagéo e o aprimoramento dos
servigos de informagdo ao usuario ocorrem com o passar do tempo, mas somente com uma
influéncia limitada do USDOT. Como alternativa, o estado final desejado pode ser um ambiente
de informacgdes do usuario mais robusto, multimodal e de fontes multiplas, que aproveita novas
fontes de dados e gera utilizagdes transformativas para tais informagées. Essas utilizagoes
podem incluir aplicativos que beneficiam os usuarios, assim como aqueles que apoiam o
funcionamento e a gestado dos sistemas por parte das agéncias. Tal abordagem pode exigir
uma abordagem de desenvolvimento mais ativa, incluindo um papel mais forte do USDOT.

O Sistema de Informagbées Avangadas para o Usuario sobre o Frete (FRATIS — Freight
Advanced Traveler Information System) é um conjunto de aplicativos que oferece
informacodes especificas sobre planejamento e desempenho dindmico de trajeto ou otimiza
operagdes de camionagem para que a movimentacao de cargas seja coordenada entre as
instalacdes de frete para diminuir as viagens com carga vazia. Atualmente, o encaminhamento,
agendamento e envio de frete pode ser feito de maneira especifica, mesmo com dados
inadequados, para tomar decisdes com total conhecimento de causa. Esse é o caso, em
particular, das firmas de pequeno e médio porte, que podem nao ser capazes de investir em
tecnologias de informacéo e sistemas no mesmo nivel que as firmas de grande porte. O
FRATIS busca integrar as fontes de dados existentes a fim de orientar as caracteristicas
operacionais distintas de frete e aproveitar os dados de veiculos conectados.

Um video que descreve as necessidades especificas de frete pode ser acessado aqui:
http://vimeo.com/59703030. Mais informacdes sobre o assunto também se encontram no
Moédulo 6, intitulado "Operacgbes de Frete, Intermodais e de Veiculos Comerciais".

Dois aplicativos separados englobam o FRATIS no programa USDOT:

+ Planejamento e desempenho de rota dinAmica especifica para frete. Esse aplicativo
busca incluir todas as informagdes do usuario, a rota dinamica e elementos do
monitoramento de desempenho de que os usuarios de frete precisam. Espera-se que
esse aplicativo aproveite os dados existentes em dominio publico, assim como
aplicativos emergentes do setor privado, para oferecer vantagens a ambos os setores.
Os dados podem incluir as velocidades e os volumes em tempo real das vias expressas
e das vias principais, informagdes sobre incidentes, informagdes sobre o fechamento de
estradas, restricdes da rota, altura das pontes, disponibilidade para o estacionamento de
caminhdes, dados meteorolégicos e dados sobre velocidade em tempo real
provenientes dos sistemas de gestao de frete.
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+ Otimizagao de camionagem — Tal aplicativo busca combinar a associagdo de cargas
em contéineres e os sistemas de troca de informacdes sobre frete a fim de otimizar
completamente as operagbes de camionagem, minimizando assim caminhdes de carga
(ex.: caminhao com trator sem guincho) e a quilometragem perdida. Esse aplicativo
também tem a intencao de distribuir a chegada dos caminhdes nos terminais
intermodais durante o dia.

A Figura 9 ilustra o conceito FRATIS de design avangado.
Figura 9. Conceito proposto para o sistema FRATIS de alto nivel

Third Party Truck-Specific
Regional ITS Data ' M\'rmrnt Daka Intermodal Terminals Data
SOUFCeS

) m“"fg’"‘“!m o 5‘;5;}";2‘3’,“;‘5:’;":' - ‘Queue Length (Including Video)

* Regional 511 = Port Authersties = Coll Phane and for Blustooth * Container Availability Status
Systems = - Enforcement Movement/Spoed Data

= MPO Aggenicics = Truck Parking Availability

N SRR s e ekt A e

= Cities Basic Applications

; Typess et 3 i '-'Bjmﬂ:TnvglI'lamm;

 Real-Time Frivway Speeds and - . £ Ferformance
Volumes ol RES'Mil P“b“'ﬂ'!'ﬂ"m oy b In lmmdndbrarag.e

+ Real-Time Key Arterial Speeds Partriership. : Operations Optimization
“and Yolumes & . = i

= Baged op Open Source
Dt and Sevvices

Incident Information
= Road Clesure Information
= Route Bestrictions/ Bridge Heights

FRATIS
Commercial Applications

e Dy Travel Planning
uyml’crform e

"

-.]nlumudal Drayage
i .Gperﬂimsﬂpllrrﬁzalion
= Valwe Added Services
seith Tanget Markets
Far

Foture LS, DOT Connected

Viehicle Data
* Road Weather Management = Route
Specilic Conditions and Forecasts

= “Probe Data” From V=V and V-1
Connected Vehicle Technologies

* ALIV & VLD Safety Applications Data

' Cm‘;ﬂpﬁ. An:ln'lnﬂm, Usel:'.',as.'s

= ERATIS Baseline API's

= FRATIS Baseline Web and AED Apps
* FRATIS Testing Best Practices Guide — APs and for Wel Services

and Performance Criteria

z ; LSIROT Ohpen Se = Web Portal
= ERATIS Business Plan bisinkactolinlt bt

Fonte: www.its.dot.gov/dma/dma_development.htm [acessado pela ultima vez em 15 de janeiro
de 2013].

Também é importante observar que outras pesquisas relacionadas a veiculos a motor
comerciais estdo sendo realizadas como parte da Iniciativa Estrada Inteligente (SRI —

Smart Roadside Initiative).1s O ambiente atual de veiculos comerciais é formado por

diversos programas federais, estaduais, municipais e do setor privado que

usam uma combinagéao de tecnologias manuais, semiautomaticas e avangadas. A eficacia
desses programas pode ser aprimorada bastante pelo conceito de Estradas Inteligentes. A SRI
prevé que os veiculos comerciais, as transportadoras rodoviarias, os recursos de fiscalizagao,
as instalacoes rodoviarias, intermodais e de pedagio, além de outros pontos do sistema de
transporte coletardo dados para as suas proprias finalidades, compartilhando-os de maneira
dindmica com as partes relevantes. Esse compartiihamento aprimoraria a segurancga, protecao,
eficiéncia operacional e mobilidade de cargas para as transportadoras rodoviarias e 19
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proporcionariam mais protecdo e manutengao a infraestrutura. A SRI pode ser vista como uma
ilustracdo de meio especifico das comunicag¢des V2| e, assim sendo, os aspectos da visdo da
SRI estdo sendo avancgados por meio do Programa de Veiculos Conectados do USDOT, cujo
enfoque principal € aprimorar a eficacia das atividades tradicionais de fiscalizagdo conduzidas
nas estacdes de pesagem e inspecao ao levar a verificagdo do cumprimento da lei para o
acostamento. Ao fazer isso, a fiscalizagdo consegue concentrar melhor seus recursos limitados
nos veiculos que precisam de medi¢des ou inspecdes mais detalhadas.

A SRI desenvolvera novas capacidades para trocar informacdes entre equipamentos as
margens da estrada, sistemas administrativos e veiculos a motor comerciais que estéo se
movimentando na velocidade da via principal. Essas capacidades serao desenvolvidas nas
seguintes quatro areas de concentragao:

» Aldentificacdo Universal de Veiculos a Motor Comerciais proporciona a capacidade de
identificar cada veiculo na estrada e acessar eletronicamente as informagdes de
credenciais e seguranga nos bancos de dados do governo e da industria relacionados
ao veiculo, ao motorista e a transportadora rodoviaria. Essa capacidade acionaria uma
variedade de capacidades secundarias, incluindo:

o Triagem eletronica / estacbes de pesagem virtuais com funcionalidade para
coletar dados automaticamente sobre o peso, as dimensdes e outras
informacodes do veiculo a motor comercial
a fim de facilitar uma triagem eletrénica de alto rendimento.

o Inspecbes sem fios as margens da estrada sdo uma forma aprimorada de
triagem eletrénica, o que poderia incluir a funcionalidade de obter e avaliar
automaticamente as informacdes sobre transportadoras, veiculos e motoristas e,
entdo, emitir relatérios de inspecao simultaneamente para a fiscalizagao as
margens da estrada e para as transportadoras rodoviarias a respeito dos
veiculos que se deslocam abaixo ou dentro da velocidade da via principal.

o Programas para o Estacionamento de Caminhdes, que oferecem aos motoristas
e as transportadoras uma abordagem conveniente e quase em tempo real para
0 acesso de informagdes sobre a localizagdo dos estacionamentos e as vagas
disponiveis, entre outras comodidades durante a viagem. O trabalho nesta area
esta sendo conduzido por meio do projeto de pesquisa Estacionamentos
Inteligentes (Smart Park) da FMCSA, que esta sendo realizado em Tennessee,
além dos projetos do sistema da FHWA para a detecgéo e o aviso sobre
estacionamento para caminhdes, que estdo sendo desenvolvidos e apoiados
pela Secao 1305 do programa SAFETEA-LU.

Mais de US$ 20 milhdes estdo disponiveis para financiar o desenvolvimento de
seis projetos de grande escala na |-95, que vai de Connecticut até a Carolina do
Norte, na I-5 da Califérnia, na I-81, que vai de Harrisburg a linha estadual de
Maryland, e na I-94 em Michigan, Minnesota e Wisconsin.

Trabalhos futuros se concentrardo no design e desenvolvimento de um sistema prototipo SRI.

As Operacoées Integradas de Transito Dinamico (IDTO — Integrated Dynamic Transit
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Operations) € um conjunto de aplicativos que transformam a mobilidade, as operagbes e os
servidos de transito por meio da disponibilidade de novas fontes de dados e comunicagoes.
O USDOT define o conjunto IDTO como tendo as seguintes trés finalidades:

+ O T-CONNECT tem a intencao de aprimorar a satisfagao do passageiro e diminuir a
duragao esperada do percurso para os usuarios multimodais, aumentando a
probabilidade de conexdes automaticas intermodais e intramodais. O T-CONNECT vai
proteger as transferéncias entre ambos os modos de transito (ex.: dnibus, metrd e trem
suburbano) e nao-transito (ex.: caronas), facilitando a coordenacgio entre varias
agéncias para concluir as tarefas. A Figura 10 apresenta uma visao geral do conceito.

Figura 10. Visao Geral do Conceito T-CONNECT
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Fonte: www.its.dot.gov/dma/dma_development.htm [acessado pela ultima vez em 15 de janeiro
de 2013].

+ O T-DISP busca ampliar as op¢des de transporte ao aproveitar os servigos disponiveis
a partir de varios meios de transporte. Os usuarios poderiam solicitar um percurso por
meio de aparelhos moéveis portateis, telefones ou computadores pessoais e receber
informagdes sobre itinerarios para diversos servigos de transporte (incluindo meios de
transporte publico, servigos particulares de transporte, caronas e rotas para caminhada
e ciclismo). O T-DISP aproveita os sistemas tecnologicos existentes, tais como os
sistemas de Expedi¢ao Auxiliada por Computador (CAD — Computer-Aided Dispatch) e
Localizagdao Automatica de Veiculos (AVL — Automatic Vehicle Location) e software de
agendamento automatizado, além de estruturas empresariais e organizacionais
ampliadas cujo objetivo € coordenar melhor os servigcos de transporte em uma regiao.
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Um sistema central fisico ou virtual, tal como Central de Coordenacao e Gestao de
Viagens (TMCC — Travel Management Coordination Center), agendaria e faria a
expedicao dindmica das viagens.

A D-RIDE ¢é uma abordagem de transporte solidario, na qual os motoristas e passageiros
organizam viagens dentro de um periodo relativamente curto antes da partida. Por meio
do aplicativo D-RIDE, alguém poderia agendar o transporte diario até um destino,
incluindo trajetos que nao sao atendidos pelo sistema de transporte. O sistema D-RIDE
seria usado geralmente para uma viagem, sendo organizado para cada viagem,
proporcionando aos motoristas e passageiros certa flexibilidade para tomar decisdes
sobre o transporte em tempo real. As duas metas principais do aplicativo D-RIDE sao
aumentar o uso de opgdes de nao-transito para caronas, incluindo o uso de transporte
solidario e vans, e aprimorar deteccao exata da capacidade do veiculo a fim de cumprir
com a ocupacao e a coleta de renda nas faixas administradas.

O conjunto de Otimizagao do Fluxo da Rede Inteligente (INFLO — Intelligent Network
Flow Optimization) é formado por aplicativos relacionados a aviso de filas, harmonizacao da
velocidade e controle de velocidade de cruzeiro adaptavel e cooperativo. Seu objetivo é
alcangar a movimentagdo maximo da estrada, diminuir as colisbes e reduzir o consumo de
combustivel ao utilizar dados provenientes dos veiculos conectados, dos aparelhos mdveis e
da infraestrutura.

As praticas atuais para a deteccéo de filas e a harmonizag¢ao de avisos e velocidade se limitam
fundamentalmente pela dependéncia exclusiva na detecg¢ao e nos avisos baseados na
infraestrutura. Um sistema de veiculos conectados se baseia tanto nos veiculos como na
infraestrutura e tem o potencial de oferecer um conjunto e a troca de dados mais amplos e
dindmicos. A INFLO tem trés finalidades:

« Aviso sobre filas (Q-WARN) que avisa o operador do veiculo sobre a formacao de filas
adiante, com antecipacao suficiente para brecar com seguranga, mudar de faixa ou
modificar a rota para que colisbes secundarias sejam minimizadas ou eliminadas. Q-
WARN ¢ diferente do aviso sobre colisdes, que esta associado a eventos ou condi¢des
que requerem acgao imediata ou emergencial. A finalidade do Q-WARN é minimizar o
impacto causado pelas filas no transito, usando a comunicagao V2| e V2V para que os
veiculos possam transmitir automaticamente as informagdes sobre o status das filas
(ex.: desaceleragao rapida, status de inaptidao e localizagdo na faixa) para os veiculos
préoximos que estao mais atras, assim como para as entidades centrais da infraestrutura
(como uma TMC).

A Harmonizagao de Velocidade Dindmica (SPD-HARM — Dynamic Speed
Harmonization) tem a intencéo de ajustar e coordenar de forma dindmica as
velocidades maximas apropriadas para o veiculo em reacdo a congestionamentos,
incidentes e condi¢gdes meteoroldgica ou das estradas mais adiante na faixa a fim de
alcangar a movimentagao maximo da estrada e diminuir as colisées. Um sistema SPD-
HARM dinadmico vai administrar o fluxo do trafego com sucesso ao detectar com
confianga a localizagao, o tipo e a intensidade do congestionamento adiante na estrada,

assim como outras condigdes relevantes, formulando um plano de reacgéo apropriada
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(ex.: recomendagodes de velocidade ou faixa) e disseminando tais informagbes
prontamente para os veiculos que se aproximam.

O aplicativo SPD-HARM vai usar comunicacgdes de V2V e V2| para detectar as
condi¢bes abruptas ou o congestionamento nas estradas que podem precisar de
harmonizacéo de velocidade a fim de criar planos de reacao apropriada e
estratégias para a recomendacgao de velocidade para os veiculos que se
aproximam, transmitindo tais recomendacodes para os veiculos afetados.

0 Controle Cooperativo de Velocidade de Cruzeiro (CACC — Cooperative Adaptive
Cruise Control) vai coordenar de maneira dindmica e automatica as velocidades de
controle de cruzeiro dentre as filas de veiculos para aumentar a movimentagao do
transito de maneira consideravel. Ao coordenar bem a movimentacéo das filas de
veiculo, os intervalos entre os veiculos podem ser diminuidos consideravelmente,
suavizando assim o fluxo do trafego e aprimorando sua estabilidade. O conceito CACC
representa um avanco evolucionario dos sistemas de Controle Convencional de
Cruzeiro (CCC — Conventional Cruise Control) e de Controle de Velocidade de Cruzeiro
(ACC — Adaptive Cruise Control) ao utilizar as comunicagdes de V2V e V2| para
sincronizar automaticamente a movimentacao de muitos veiculos dentro de uma fila.
Essa deve ser considerada uma iniciativa de pesquisa em longo prazo, até que sejam
compreendidas melhor as questdes de viabilidade técnica, aceitagao social e
responsabilidade do produto.

A Figura 11 ilustra como esses trés aplicativos s&do usados em conjunto para ajudar a minimizar
o impacto que um incidente nas vias expressas tem no fluxo do trafego.
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Figura 11. llustragdo que combina Q-WARN, SPD-HARM e CACC
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Fonte: USDOT.

O conjunto de aplicativos de Sistemas de Sinalizagao de Transito Inteligente e Multimodal
(MMITSS — Multimodal Intelligent Traffic Signal Systems) é a proxima geragao dos
sistemas de sinalizacdo de transito e proporcionara uma estrutura abrangente para atender
todos os meios de transporte, incluindo veiculos em geral, meios de transporte publico,
veiculos de emergéncia, frotas de carga, pedestres e ciclistas. A visdo do MMITSS é
proporcionar um sistema abrangente de otimizagdo que acomoda a prioridade do sinal de
transito e frete, passagem prioritaria para veiculos de emergéncia e a movimentacao de
pedestres ao alcangar o desempenho maximo da rede das vias principais.

A logica e o funcionamento fundamental do controle de sinalizagdo de transito ndo mudou nos
ultimos 50 anos. A maioria dos sistemas de hoje em dia dependem de detectores de circuito ou
sistemas de video colocados em locais fixos para acionar ou ampliar as fases de controle de
sinalizacao. Esses sistemas de detecg¢ao proporcionam informagdes basicas, tais como
contagem de veiculos, ocupagao ou informagao sobre presenga/passagem. Tais sistemas
limitam o uso de uma logica avangada que poderia ser embutida nos controladores modernos
de sinalizagao. As tecnologias de veiculos conectados poderiam fornecer informagdes em
tempo real sobre a classe do veiculo (ex.: de passageiros, transporte publico, emergéncia ou
comercial), posi¢ao, velocidade e aceleragdo em cada abordagem e proporcionar cobertura
para outros usuarios, incluindo pedestres e ciclistas.

O conjunto MMITSS incorpora os seguintes aplicativos de sinalizagao de transito nas vias
principais:
- Sistemas de Sinalizagado de Transito Inteligente (ISIG — Intelligent Traffic Signal

System) usam os dados coletados a partir das comunicagdes de V2V e V2I, assim
como pedestres e usuarios ndo motorizados para controlar a sinalizagéo e alcangar o
fluxo maximo em tempo real. O aplicativo ISIG também desempenha o papel de um
aplicativo de otimizagao abrangente do sistema, acomodando a prioridade do sinal de
transito e frete, passagem prioritaria para veiculos de emergéncia e a movimentagao de
pedestres ao alcangar o desempenho maximo da rede.

- Prioridade do Sinal de Transito (TSP — Transit Signal Priority) permite que as
24



agéncias de transporte publico administrem os seus servi¢cos ao dar prioridade para os
Onibus em uma série de fatores, tais como cumprimento do cronograma ou carga de
passageiros. O aplicativo proposto permite que os veiculos do transporte publico
comuniquem para o aparelho de bordo os dados sobre a contagem de passageiros, 0
tipo de servigco, o horario marcado e o de chegada real e os equipamentos as margens
da estrada.

+ Sistema de Sinalizacao para Pedestres Acessivel por Aparelhos Moéveis (PED-
SIG — Mobile Accessible Pedestrian Signal System) integra informacdes dos
sensores localizados as margens da estrada ou nas intersecc¢des e novas formas de
dados provenientes dos aparelhos moéveis usados pelos pedestres. Tais sistemas
serao usados para informar aos pedestres com deficiéncia visual quando eles podem
atravessar e como permanecer na faixa de pedestres.

+ Antecipacao de Veiculo de Emergéncia (PREEMPT — Emergency Vehicle
Preemption) integrara as comunicacdes de V2V e V2| para responsabilizar-se
pelos varios veiculos de emergéncia necessarios € em operagao simultanea pela
mesma rede de trafego.

« Prioridade de Sinalizagao de Frete (FSP — Freight Signal Priority) da prioridade
de sinalizagao proximo das instalagdes de frete, de acordo com as movimentagoes
de frete atuais e projetadas. O objetivo é diminuir os atrasos e aumentar a
confiabilidade da duragéo do percurso para o trafego de fretes, além de aumentar a
seguranga nas principais intersecgoes.

O conjunto de aplicativos Reag¢do, Preparagdo e Comunicacao de Emergéncia, Gestao
Uniforme e Evacuacéo (R.E.S.C.U.M.E. — Response, Emergency Staging and
Communications, Uniform Management, and Evacuation) aproveitara a conectividade sem
fios e as comunicagdes entre centrais e entre centrais e 0 campo para solucionar os problemas
enfrentados pelas agéncias de gestdo de emergéncias, os Servigos Médicos de Emergéncia
(EMS — Emergency Medical Services), as agéncias publicas, os cuidadores de emergéncia e
as pessoas que precisem de assisténcia.

Os aplicativos R.E.S.C.U.M.E. tem como objetivo apoiar duas situagdes gerais: incidentes no
transito e evacuagdes em massa. Coletivamente os aplicativos R.E.S.C.U.M.E proporcionarao
capacidades como rapida deteccao e avaliacao de incidentes no transito e seus efeitos no
fluxo do trafego; modelagéo de fluxos de evacuacgao; transmissao de informagodes para as
pessoas que estdo sendo deslocadas, e auxilio aos profissionais de atendimento de
emergéncia para que eles identifiquem os melhores recursos disponiveis e as maneiras de
aciona-los prontamente. Os servidores publicos que lidam com incidentes de transito ou
conduzem as evacuagodes terdo uma perspectiva operacional em comum, aprimorada pela
maior comunicagdo com os veiculos e o equipamento as margens da estrada, o pessoal de
seguranga publica no campo e o préprio publico. O pessoal de seguranga publica no campo
esta usando cada vez mais os aparelhos de comunicag¢ao portateis (como tablets e
smartphones para complementar os radios, celulares e terminais de dados méveis) e podera
transmitir informagbes em tempo real para as centrais operacionais e as TMCs, o que vai
melhorar a orientacao do trafego e da rota diante de incidentes e evacuacgoes.
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O USDOT define o conjunto R.E.S.C.U.M.E. como tendo as seguintes finalidades:

Guia de Preparacao para os Profissionais de Emergéncia Antes da Chegada na
Cena do Incidente (RESP-STG — Incident Scene Pre-Arrival Staging Guidance for
Emergency Responders) fornece informagbes aos profissionais de seguranca publica
gue estdo a caminho, ajudando-os a chegar no local do incidente com seguranca e
eficiéncia. Também pode ajudar a estabelecer as zonas de trabalho do incidente que
sdo seguras para os profissionais de atendimento, os viajantes e as vitimas de uma
colisdo, proporcionando informagdes para a decisao sobre rota, preparacéo e
expedicao secundaria, além de planos de preparagao, imagens via satélite, dados GIS,
dados atualizados sobre a meteorologia e o resultado da modelagao.

Alertas para Motoristas e Trabalhadores na Zona de Trabalho na Cena do
Incidente (INC-ZONE) tém dois componentes: um que alerta os motoristas de que
eles estdo se aproximando de zonas temporarias de trabalho a uma velocidade ou
num trajeto sem segurancga e o outro que emite avisos por audio sobre a possivel
entrada de veiculos para o pessoal de seguranga publica e outros trabalhadores que
estdo no local.

Comunicagao e Evacuagao de Emergéncia (EVAC — Emergency
Communications and Evacuation) atende as necessidades de dois grupos
diferentes de pessoas que estdo sendo deslocadas:

o Para aquelas que usam o seu proprio transporte, a EVAC oferece informacgdes
dindmicas de orientacao da rota, as condi¢des atuais do trafego e das estradas,
locais disponiveis para acomodacoes e localizagdo de combustivel, comida,
agua e caixas eletrénicos, além de outras necessidades.

o Para aqueles que precisam de assisténcia, a EVAC oferece informagoes para
identificar e localizar pessoas que provavelmente precisam de orientagdes e
auxilio e identifica os provedores de servicos existentes, além de outros
recursos disponiveis.

Aviso Automatizado e Avancado sobre Colisées (AACN—RELAY) sao previstos
para ajudar a transmitir uma série de dados por meio de outros veiculos e pontos de
acesso localizados as margens das estradas

que podem ajudar a aprimorar o atendimento ao incidente. Essas informagdes podem
entdo ser encaminhadas para um ponto de resposta de seguranga publica.

Esses elementos de dados podem incluir o seguinte:

o Dados gerados por sistemas embutidos em veiculos e que podem auxiliar os
profissionais de atendimento, incluindo localizagdo do veiculo, quantidade de
passageiros, uso do cinto de segurancga, status do airbag, ponto de impacto,
riscos inerentes ao tipo de veiculo (ex.: uso de combustiveis alternativos), uso
do air bag, velocidade delta dos veiculos envolvidos na colisdo, possiveis
lesbes, posigao final do veiculo (ex.: virado de cabega para baixo), localizagéo
exata do veiculo (ex.: imediatamente adjacente a cursos de agua adjacentes) e
danos a infraestrutura (ex.: suporte da ponte).
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o As informacgbdes médicas relevantes e o histérico do paciente usado para apressar
o atendimento salva-vidas.

o Dados eletrdnicos do manifesto, compilados por veiculos comerciais envolvidos
no incidente e usados para identificar o contetudo da carga e os riscos de
materiais perigosos.

Aplicativos ambientais de veiculos conectados tém o objetivo de gerar e capturar dados
sobre o transporte em tempo real e que sao relevantes para o meio ambiente, usando tais
dados para criar informagdes passiveis de acao que apoiarao as escolhas de transporte
ambientalmente saudaveis. Esses aplicativos também apoiarao os usuarios e operadores do
sistema a tomarem decisdes sobre alternativas ou opgdes de transporte ecoldgicos,
diminuindo assim o impacto ambiental de cada viagem. Ao utilizar esses aplicativos, os
usuarios podem decidir se querem evitar rotas congestionadas, tomar rotas alternativas, usar
o transporte publico ou marcar a viagem para outro dia, decisdes essas quer podem tornar a
viagem mais eficiente e ambientalmente responsavel. Os dados gerados a partir dos
sistemas de veiculos conectados também oferecem aos operadores algumas informacdes
detalhadas e em tempo real sobre a localizag&o do veiculo, a velocidade e outras condigdes
operacionais. Tais informagdes podem ser usadas para aprimorar o funcionamento do
sistema. O equipamento de bordo também pode aconselhar os proprietarios de veiculo sobre
as maneiras de aproveitar ao maximo o funcionamento e a manutencgao do veiculo para
garantir a eficiéncia do combustivel.

Dentro do programa de pesquisa sobre veiculos conectados do USDOT, o desenvolvimento de
aplicativos ambientais esta sendo realizado por meio do programa Aplicativos para o Meio
Ambiente: Resumo de Informagdes em Tempo Real (AERIS — Applications for the
Environment: Real-Time Information Synthesis). O AERIS identificou seis Conceitos de
Transformagao19 ou conjuntos de aplicativos. Eles sdo identificados na Figura 12 e descritos
nas proximas se¢des. Em alguns exemplos, os Conceitos de Transformag¢ao do AERIS
representam as versdées ambientais de outros aplicativos de mobilidade.
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Figura 12. Aplicativos e Conceitos de Transformagao do AERIS
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Fonte:

www.its.dot.gov/aeris/pdf/AERIS Transformative%20Concepts%20and%20Applications %20
De scriptions%20v10.pdf [acessado pela ultima vez em 15 de janeiro de 2013].

O Conceito de Transformagao Operacional de Eco-Sinal tem a intencao de usar as
tecnologias de veiculos conectados para diminuir o consumo do combustivel, a emissdo
de GEE e os critérios de emisséo sobre poluentes do ar ao reduzir o tempo ocioso, a
qguantidade de paradas e a aceleracao e desaceleracdo desnecessarias, além de
aprimorar o fluxo do trafego nas intersecgdes sinalizadas.

Esse conceito usa a comunicacao de dados sem fios entre os veiculos e a infraestrutura as
margens da estrada, incluindo a transmissédo de dados SPAT para os veiculos. Ao usar
essas informagdes, o aplicativo de Eco-Abordagem e Saida nas Intersec¢oes
Sinalizadas faz calculos para dar sugestdes de velocidade ao motorista do veiculo. Essas
sugestdes permitem que o motorista adapte a velocidade do veiculo para passar pelo
préximo sinal verde ou desacelerar até parar da maneira mais ambientalmente responsavel.

Os aplicativos de Eco-Sincronismo em sinalizagao de Transito sdo semelhantes para
os sistemas atuais de sinalizagdo adaptativa de trafego; no entanto, o objetivo seria

aproveitar a sinalizacao de transito o melhor possivel para o ambiente que usa os dados 28
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de veiculos conectados. Este aplicativo coleta dados dos veiculos, tais como localizacéo,
velocidade, emissao de GEE e outros dados de emissao para determinar o melhor
funcionamento do sistema de sinalizagao de transito.

Eco-Prioridade da Sinalizagao de Transito permitem que os veiculos de transporte publico e
frete que se aproximam de uma intersec¢ao sinalizada solicitem prioridade de sinalizagao.
Esses aplicativos consideram a localizacao, velocidade e tipo de veiculo (ex.: veiculos de
combustivel alternativo) e as emissées de GEE e outros gases para determinar se a prioridade
deve ser concedida. Outras informagdes, como o cumprimento com o cronograma ou a
quantidade maxima de passageiros no veiculo, também podem ser considerados no
consentimento de prioridade.

Eco-Diregdo Conectada oferecem conselhos personalizados de diregcido em tempo real aos
motoristas para que possam ajustar seu comportamento ao volante a fim de economizar
combustiveis e diminuir as emissdes durante o trajeto nas vias principais. Esse conselho pode
incluir as velocidades recomendadas de descolamento e os perfis ideais de aceleragao e
desaceleragéo de acordo com as condi¢des de trafego prevalecentes e as interagcdes com
outros veiculos proximos.

O Conceito de Transformagao das Eco-Faixas Dindmicas tem faixas dedicadas que foram
otimizadas para o ambiente ao usar dados provenientes de veiculos conectados a fim de ter
como alvo os veiculos de frete, transporte publico e veiculos que usam combustivel alternativo
(AFVs) com emissdes baixas e ocupacéo alta. Os motoristas dos carros qualificados podem se
decidir pelo uso desses eco-faixas dedicadas.

O principio central desse Conceito de Transformacéo € um aplicativo administrativo que
apoia o funcionamento das Eco-Faixas Dindmicas, incluindo o estabelecimento de
critérios para a entrada nas faixas e a definicdo de limites de cercas geograficas nas eco-
faixas. Os critérios podem incluir os tipos de veiculos permitidos nas eco-faixas, os
critérios de emissao para a entrada nas eco-faixas, a quantidade de faixas disponiveis
num determinado momento e o ponto inicial e final das eco-faixas.

As Eco-Faixas Dindmicas aproveitariam as estratégias operacionais implantadas pela entidade
operacional (ex.: a TMC) para diminuir as emissdes dos veiculos nas faixas. Isso inclui
estratégias operacionais como Harmonizagao de Eco-Velocidade e Controle de Eco-
Rampas. Uma vez nas eco-faixas, os motoristas serao informados sobre os limites de
velocidade ideais para o ambiente. Esses limites de eco-velocidade seriam implantados para
ajudar a diminuir as paradas e partidas desnecessarias ao manter velocidades constantes,
reduzindo assim a emissado de GEE e outros gases. Os aplicativos de Controle de Eco-Rampas
determinam o funcionamento mais ambientalmente eficiente de controlar a sinalizagdo nas
rampas das vias expressas a fim de administrar a proporgédo em que os veiculos entram nas
vias expressas.

Os aplicativos de Controle Eco-Cooperativo de Velocidade de Cruzeiro permitiriam que
motoristas individuais decidam usar o aplicativo que oferece capacidade de controle de
velocidade de cruzeiro para minimizar

a aceleracao e desaceleragao de veiculos para diminuir o consumo de combustivel e reduzir as
emissodes do veiculo.
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Esses aplicativos consideram o terreno e a geometria da estrada e as interagdes do veiculo
para determinar a velocidade de deslocamento para um veiculo determinado.

Finalmente, os aplicativos de Eco-Dire¢ao Conectada oferecem conselhos personalizados
de direcdo em tempo real aos motoristas para que possam ajustar seu comportamento ao
volante a fim de economizar combustiveis e diminuir as emissdes durante o trajeto nas vias
expressas.

O Conceito de Transformagao de Zona Dindmica de Baixas Emissées inclui uma
area geograficamente definida que busca restringir ou impedir o acesso de acordo com
as categorias especificas de veiculos com alta emissao de poluentes a fim de melhorar a
qualidade do ar no local. As zonas de baixa emissao podem ser dindmicas, permitindo
qgue a entidade operacional mude a localizagao, os limites, as tarifas e o periodo da zona
de baixa emisséo.

O principio central desse Conceito de Transformacéao é o aplicativo de Esquema Dinamico
de Pregos para Emissoes, que usa as tecnologias de veiculos conectados para determinar
dinamicamente as tarifas a serem pagas pelos veiculos que entram na zona de baixa
emissao. Essas tarifas podem se basear no padrao de emissdées do motor do veiculo ou nos
dados de emissdes coletados diretamente usando as comunicagdes de V2I.

Esse conceito também permite que a zona de baixa emissao seja dindmica, ajudando a
entidade operacional a mudar a localizagao ou o periodo da zona de baixa emissao. Por
exemplo, isso permitiria que a Zona Dinamica de Baixas Emissoes seja licenciada de
acordo com varios critérios, tais como condi¢cbes atmosféricas, meteoroldgicas e eventos
especiais.

Informagdes para os Usuarios Antes da Saida e em Transito também s&o um componente
essencial para este conceito, incluindo informagdes sobre os critérios para os veiculos
entrarem na zona de baixa emissao, as tarifas esperadas e os incentivos para a viagem, as
condi¢bes de trafego atuais e previstas e os limites geograficos da zona de baixa emissao.
Finalmente, os aplicativos de Eco-Direcao Conectada seriam incentivados dentro da zona de
baixa emissdo. Uma vez dentro dessa zona, os dados em tempo real provenientes do veiculo
mostram se ele esta sendo conduzido de forma a reduzir as emissdes e o motorista poderia
receber um incentivo financeiro.

O Conceito de Transformacao para o Apoio a Veiculos que usam Combustivel
Alternativo apoia a utilizacdo de veiculos que ndo usam somente os combustiveis fésseis,
como € o caso dos carros elétricos, hibridos e de pilha termelétrica.

Esse conceito inclui os aplicativos que coletariam dados ambientais pertinentes e ajustariam o
funcionamento dos motores a fim de alcangar um desempenho ideal em termos de economia
de combustivel e emissdes. As informacdes sobre as condi¢des prevalecentes de transito e
meteoroldgicas ou a classificagdo da estrada também podem ser usadas como medida para
alcancar um desempenho ideal dos motores. Por exemplo, os ajustes nos motores seriam
feitos em tempo real dentro do veiculo para reduzir as emissdes durante dias de alerta sobre a
camada de ozdnio ou diante de temperaturas extremamente altas ou baixas.

Recarregamento/Abastecimento de AFV ofereceriam aos usuarios as informagdes sobre a
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localizagao de estagdes de recarregamento/abastecimento de AFV e permitem o pagamento
eletrénico usando tecnologias de veiculos conectados. Esses aplicativos também poderiam
transmitir informacdes especificas de AFV como parte das mensagens de aviso sobre colisdo
emitidas por um AFV envolvido em um incidente ou precisando de ajuda de emergéncia.

O Conceito de Transformacgao das Informag¢des para Eco-Usuadrios possibilitariam o
desenvolvimento de novos aplicativos de informagao para os usuarios por meio de dados
integrados, multimodais e de diversas fontes.

Eco-Rota determinariam a rota mais ambientalmente responsavel em termos de consumo
minimo de combustivel ou emissdes, entre os pontos de origem e destino do percurso para
usuarios individuais. O aplicativo poderia usar dados histéricos, em tempo real e de previsido
sobre o transito e 0 meio ambiente usando as tecnologias de veiculos conectados para
determinar a eco-rota ideal entre os pontos de origem e destino.

Os aplicativos de Estacionamento Eco-Inteligente forneceriam informagdes em tempo
real aos usuarios sobre as condi¢des de estacionamento, incluindo informagdes sobre a
localizagao, a disponibilidade, o tipo (ex.: estacionamento somente para AFV, vagas na
rua ou em garagem) ou O preco.

O aplicativo poderia diminuir o tempo necessario para os motoristas procurarem uma vaga de
estacionamento e, consequentemente, reduzir as emissoes.

O Conceito de Transformagao para Eco-Gestao de Corredor Integrado (Eco-ICM — Eco-
Integrated Corridor Management) inclui o funcionamento integrado de um corredor principal
de transito para reduzir as emissdes relacionadas ao transporte nas vias principais e vias
expressas. As operagdes integradas representam uma parceria entre os operadores de varias
agéncias de transporte para tratarem os corredores de transito como um ativo integrado,
coordenando as suas operacgdes simultaneamente com enfoque na diminuigdo do consumo de
combustiveis e das emissdes de GEE e no estabelecimento de critérios de emissao de
poluentes. O principio central desse conceito é o sistema de apoio em tempo real a fusdo de
dados e tomada de decisbes usando dados provenientes de V2I de diversas fontes em tempo
real vindos das vias principais, das vias expressas e dos sistemas de transporte publico para
determinar quais decis6es operacionais oferecem as maiores vantagens ambientais para o
corredor.

Os aplicativos de gestao sobre as condigcoes meteorolégicas nas estradas provenientes
de veiculos conectados vao ampliar drasticamente a quantidade de dados que podem ser
usados para avaliar, prever e lidar com os impactos das condigbes meteoroldgicas nas
estradas, nos veiculos e nos usuarios. Tais aplicativos poderiam mudar fundamentalmente a
maneira como sao realizadas a gestao e as operagdes do sistema de transporte sensiveis as
condi¢cbes meteoroldgicas. A ampla disponibilidade de dados sobre as condigbes
meteoroldgicas nas estradas, provenientes de fontes moéveis, incluem os veiculos de pequeno
porte, de grande porte e especializados que sao operados pelas agéncias publicas (tais como
removedores de neve e outros veiculos de manutengao) e aumentara amplamente a
capacidade de detectar e prever as condigdes meteoroldgicos e do pavimento, além de
possibilitar a gestdo das reagdes as condigbes meteoroldgicas em eixos especificos da
estrada.
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O principio central das atividades dos veiculos conectados no Programa Gestéao das
Condigbdes Meteoroldgicas da Estrada é o desenvolvimento de um tradutor de dados do
veiculo (VDT — Vehicle Data Translator). O VDT é um sistema que recebe e processa os
dados méveis disponiveis no veiculo e os combina com as fontes auxiliares de dados sobre
as condigdes meteoroldgicas. O VDT recebe dois tipos de dados:

Dados moveis provenientes de um veiculo, sejam nativos ao barramento de rede de
acesso ao controlador (CANBus) ou como um sensor adicional (ex.: sensor de
temperatura do pavimento instalado em um veiculo).

Dados auxiliares, como estagdes de condicbes meteoroldgicas de superficie, modelo
de saida, dados provenientes de satélites e de radares.

As iniciativas atuais de desenvolvimento indicam que o VDT funcionara melhor quando
conjuntos minimos de elementos de dados estiverem disponiveis. Isso consiste de elementos
de dados com o status sobre o meio ambiente e o veiculo provenientes dos veiculos,
incluindo a temperatura do ar externo; as condigbes do parabrisa e do farol; as condigbes do
sistema de freios ABS e do controle de tragao; a taxa de variagao do volante; a velocidade do
veiculo; a data, o horario, o local e a diregao do veiculo, e a temperatura do pavimento, além
dos elementos de dados auxiliares provenientes de fontes fixas, como radares, satélites e
estacdes de superficie.

Uma vez que os dados sao adquiridos pelo VDT, eles passam pela verificacdo de qualidade,
seguida da aplicacdo de varios algoritmos para criar informacdes Uteis sobre as condigbes
meteoroldgicas nas estradas. Os algoritmos desenvolvidos pela Versado 3.0 do VDT incluem o
seguinte:

Um algoritmo de precipitagdo que avaliara o tipo e a intensidade

(quantidade por hora) ou taxa de acumulo de precipitagdo que esta caindo na superficie
por segmento de estrada.

Espera-se que o algoritmo identificara quatro tipos de precipitagdo: chuva, neve,
gelo/misto, e a granizo. Ele vai distinguir entre os niveis leve/moderado e pesado para
cada tipo de precipitacao.

Um algoritmo de condi¢do de pavimento esta sendo desenvolvido para extrair as
condi¢des do pavimento em um segmento da estrada a partir de observacdes do
veiculo. As condi¢des do pavimento a serem consideradas sdo as seguintes: seco,
molhado, respingos, neve, gelo e hidrodeslizamiento.

Um algoritmo de visibilidade esta sendo criado para proporcionar informagdes
adicionais por segmento de estrada, tanto sobre a diminuicdo em geral da visibilidade
como sobre questdes mais especificas de visibilidade. Esta abordagem tem a intengéo
de comunicar visibilidade normal ou baixa e possivelmente identificar perigos
especificos, incluindo neblina densa, chuva forte, neve caindo ou fumaca.

O Programa de Gestéao de Condi¢des Meteoroldgicas Nas Estradas da FHWA identificou seis
aplicativos sobre as condi¢cdes meteoroldgicas nas estradas de alta prioridade em veiculos
conectados.

Esses aplicativos podem ser resumidos da seguinte maneira:
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Sistema Aprimorado de Apoio a Decis6es de Manuten¢do (MDSS — Enhanced
Maintenance Decision Support System), que aumentara a quantidade de dados
provenientes dos veiculos conectados fornecidos pelo protétipo de MDSS federal
existente. Removedores de neve e outros veiculos de frota da agéncia, além dos
operados pelo publico em geral , fornecerao dados sobre as condi¢cdes meteoroldgicas
nas estradas provenientes dos veiculos conectados para o MDSS aprimorado, que por
sua vez usara tais dados para gerar planos aprimorados e recomendacbes para o
pessoal de manutencao. Assim, planos aprimorados de tratamento e recomendacdes
serdo fornecidos aos operadores de removedores de neve e aos motoristas dos veiculos
de manutencio da agéncia.

Informagdes para a Manutencgao e os Sistemas de Gestao de Frotas. Nesse
conceito, as informacgdes provenientes dos veiculos conectados esta mais preocupada
com os dados que n&o dizem respeito as condi¢des meteoroldgicas na estrada. Os
dados coletados podem incluir informacdes de diagndstico de motor e transmissao dos
veiculos de manutencio e especializados, o estado dos componentes do veiculo, o
local atual dos veiculos de manutencéo e de outros equipamentos, além dos tipos e das
quantidades de materiais nos veiculos de manutengao em bordo. Os dados seriam
usados para automatizar as informacdes prestadas aos sistemas de manutengao e
gestao de frotas durante todo o ano. Além disso, as sinergias desejadas podem ser
alcangadas se os dados selecionados sobre as atividades de manutengao do inverno
—tais como a localizacao e o estado dos removedores de neve e a localizacao e
disponibilidade de quimicos para remocao de gelo— forem repassadas para o MDSS
Aprimorado a fim de acertar os detalhes dos planos de reagéo e das estratégias de
tratamento recomendadas para o inverno.

Gestao do Trafego em Reagao as Condigoes Meteorolégicas. Foram
desenvolvidos dois aplicativos de Gestdo do Trafego em Reacgao as Condigbes
Meteoroldgicas. Em primeiro lugar, os sistemas de veiculos conectados, dao uma
oportunidade para aprimorar o funcionamento de sistemas de limite de velocidade
variavel, melhorando consideravelmente a seguranca na zona de trabalho durante
eventos meteoroldgicos rigorosos. Informagdes adicionais sobre as condi¢des
meteorologicas nas estradas podem ser coletadas a partir dos veiculos conectados e
usadas em algoritmos para acertar os detalhes dos limites de velocidade informados,
refletindo assim as condigbes meteoroldgicas e das estradas. Em segundo lugar, os
sistemas de veiculos conectados podem auxiliar o funcionamento eficaz das
interseccdes sinalizadas quando os eventos meteoroldgicos rigorosos afetarem as
condi¢cdes nas estradas.

As informagdes provenientes dos veiculos conectados podem ser usadas para ajustar
os intervalos do ciclo de sinalizag&do ou selecionar planos especiais de sincronismo em
sinalizagao de transito mais apropriados para as condigdes prevalecentes.
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Avisos e Alertas ao Motorista. Informacdes sobre condigcbes meteoroldgicas e das
estradas em segmentos especificos ndo estdo amplamente disponiveis, apesar de as
pesquisas sugerirem que 0s usuarios consideram esse tipo de informagéo da maior
importancia. A capacidade de coletar informagdes sobre a estrada e a meteorologia por
meio de veiculos conectados vai mudar totalmente essa situagao. As informagdes sobre
a mas condi¢gdes meteorologicas e das estradas em segmentos especificos podem ser
distribuidas aos usuarios em poucos minutos por uma variedade de meios na forma de
alertas e avisos. Combinados a observacgoes e previsdes de outras fontes, passando por
processamento adicional, os avisos de médio prazo sobre as préximas 2 a 12 horas e
0s avisos de longo prazo, superiores a 12 horas, também podem ser fornecidos aos
motoristas.

Informagodes para as Transportadoras de Cargas. A capacidade de coletar
informacdes sobre as condicbes meteoroldgicas por meio de veiculos conectados vai
melhorar de maneira consideravel a capacidade de as transportadoras de cargas
planejarem e reagirem aos impactos dos eventos meteoroldgicos severos € as mas
condicbes nas estradas. Informagdes sobre a meteorologia e as mas condi¢des nas
estradas em segmentos especificos podem ser distribuidas tanto para os motoristas de
caminhao como para os seus operadores de expedi¢gdo. Combinados a observagoes e
previsdes de outras contes, passando por processamento adicional, os avisos de médio
e longo prazo também podem ser fornecidos aos operadores de expedi¢cao para apoiar
as decisdes de rota e agendamento. Como essas decisdes precisam considerar uma
variedade de outros fatores —tais como restricdes em rodovias e pontes, limites com
horario de servigo, estacionamento disponivel, cronogramas de entrega e, em alguns
casos, as autorizagdes atribuidas ao veiculo—, projetamos que as firmas de
transportadoras rodoviarias ou seus provedores de servigos comerciais desenvolverao e
operarao os sistemas que usam informagdes sobre as condigbes meteorolégicas nas
estradas geradas por meio deste conceito.

Informagdes e apoio com a rota para os profissionais de atendimento de
emergéncia. Os profissionais de atendimento de emergéncia —incluindo operadores
de ambulancia, paramédicos e o corpo de bombeiros e resgate— tém uma grande
necessidade de receber alertas e avisos sobre as condigbes meteoroldgicas e das
estradas em curto, médio e longo prazo. Essas informagdes pode ajudar os motoristas
a operar seus veiculos com seguranca diante de eventos meteorolégicos severos e
sob mas condi¢des nas estradas. Os profissionais de atendimento de emergéncia
também tem grande necessidade de receber informagdes que afetam as suas
decisdes de expedicao e rota. De importancia especial sdo as informacdes sobre as
rotas afetadas pelas condi¢gdes meteorolégicas, principalmente as estradas e faixas
fechadas por causa de neve, enchente ou escombros soprados pelo vento.

Informagdes sobre baixa laténcia e condi¢oes meteoroldgicas provenientes dos
veiculos conectados para um segmento especifico da estrada, além de informagdes de
outros sistemas de observacado da meteorologia na superficie, como aqueles que
monitoram enchentes e ventos fortes, serdo usadas para determinar as rotas de reagao,
calcular o tempo de reagao e influenciar decisbes para passar uma ligagao de
emergéncia de um profissional de emergéncia para outro em um local diferente. 34



Tecnologias de Veiculos Conectados

O ambiente de veiculos conectados exigira o emprego de uma combinacao de sistemas e
tecnologias as margens das estradas, embutidos nos veiculos, disponiveis via rede e de
finalidade administrativa. Esses sistemas necessarios para apoiar as operagdes dos veiculos
conectados podem ser divididos em seis categorias amplas:

OBE ou equipamento mével. O OBE ou equipamento movel representa os
sistemas e aparelhos pelos quais a maioria dos usuarios finais vao interagir com o
ambiente do veiculo conectado a fim de aproveitar as vantagens esperadas dos
aplicativos de seguranga, mobilidade e meio ambiente.

Além disso, outras tecnologias associadas aos veiculos e aparelhos moveis que
participam de um ambiente de veiculos conectados sao necessarias a fim de fornecer
as informacgdes basicas usadas nos diversos aplicativos de veiculos conectados. Tais
informacdes incluem localizagao do veiculo e aparelho, velocidade e diregao detectada
pelo GPS ou por outros sensores. Os dados adicionais provenientes de outros
sensores no veiculo, tais como status dos limpadores de parabrisa, ativagao do
sistema de freios ABS ou ativacao do sistema de controle de tragdo podem ser
vantajosos em certos aplicadores de veiculos conectados.

RSE. Esse equipamento auxiliara trés tipos principais de funcionalidades. Em primeiro
lugar, ele conecta os veiculos aos sistemas as margens da estrada, tais como os
sistemas integrados com controladores de sinal de transito, que permitem que os
usuarios participem dos aplicativos locais, como a preveng¢ao contra colisdes em uma
interseccdo. Em segundo lugar, o RSE proporciona a conectividade entre os veiculos e
recursos de rede necessarios para implantar aplicativos remotos, tais como o apoio a
coleta de dados provenientes de detectores de veiculos que sdo usados em aplicativos
de informagdes ao usuario. Em terceiro lugar, o RSE talvez seja necessario para ajudar
na gestao da seguranga do veiculo conectado.

Sistemas principais. Esses sao sistemas que permitem a troca de dados necessaria
para proporcionar um conjunto de aplicativos de veiculos conectados, com os quais
varios usuarios de sistema vao interagir. Os sistemas principais existem para facilitar as
interacdes entre veiculos, estrutura de campo e usuarios administrativos.

O pensamento atual considera a situagéo de implantagdo municipal e regional que
segue os padrdes nacionais para garantir que as capacidades essenciais sao
compativeis, independentemente de onde a mobilizagao sera feita

Sistemas de Apoio. Incluem os SCMSs que permitem que os aparelhos e sistemas em
um ambiente de veiculo conectado estabeleca relagdes verdadeiras. Diversas
pesquisas estao sendo feitas para descrever tanto os detalhes técnicos como as
politicas e as questdes empresariais associadas a criagao e ao funcionamento do
sistema de gestao de credenciais de seguranca.

Sistemas de Comunicagao. Sdo compostos pela infraestrutura de comunicagao de
dados necessaria para proporcionar conectividade no ambiente de veiculo conectado.
Isso inclui a conectividade V2V e V2I e a conectividade da rede de RSEs para outros
componentes de sistema. Tais componentes de sistema incluem sistemas principais,



sistemas de apoio e sistemas de finalidades especificas. O sistema de comunicacao
incluira as protecodes firewall apropriadas e outros sistemas cuja intencao é garantir a
segurancga e integridade da transmissao de dados.

» Sistemas de finalidades especificas. Eles se referem ao equipamento necessario para
apoiar os aplicativos especificos dos veiculos conectados, que sdo empregados em um
local em especial, em vez dos sistemas principais que proporcionam a troca de dados
em geral dentro do ambiente do veiculo conectado. Um exemplo seriam os sistemas de
software e os servidores que adquirem dados a partir de veiculos conectados, calculam
a duracédo do percurso a partir desses dados e integram tal duragao do percurso nos
sistemas da TMC.

Os sistemas de gestao de trafego existentes e outros ativos de ITS também podem
fazer parte de um aplicativo geral de veiculos conectados.

Alguns tépicos selecionados de tecnologia sdo abordados nas préximas secoes.

Comunicacao Dedicada de Curto Alcance (DSRC — Dedicated Short
Range Communications)

As tecnologias de DSRC foram desenvolvidas especificamente para a comunicacgao veicular e
foram associadas ao Programa de Veiculos Conectados e os seus predecessores. Em 1997, a
ITS America solicitou que a FCC dedicasse a area de alcance de 75 MHz na banda de 5.9
GHz. Em 2004, a FCC publicou um Relatério e uma Ordem que estabeleceram o
licenciamento padrao e as regras de servigo para DSRC no Servigo de Radio de ITS na banda
de 5.850 a 5.925 GHz (a banda 5.9 GHz), a ser usada para fins de prote¢ao da seguranca do
publico no transporte.21

A DSRC é um protocolo de comunicagdes desenvolvido para lidar com questdes técnicas
associadas ao envio e recebimento de dados entre veiculos e entre veiculos em movimento e
pontos fixos de acesso na estrada. A DSRC é uma forma especializada de Wi-Fi e, como
acontece com o sinal Wi-Fi, é derivada do padrao basico IEE 802.11, que € um conjunto de
padrdes desenvolvidos pelo Instituto de Engenheiros Elétricos e Eletrdnicos (IEEE) para a
implantagao das comunicagdes sem fios na rede de computadores locais. A DSRC é
controlada pelos padroes IEEE 802.11p e 1609. No entanto, diferentemente do Wi-Fi, a DSRC
usa um protocolo de comunicacdo que permite que cada terminal gere seus préprios
enderecos de IP e MAC. Isso elimina com eficacia o tempo de estabelecimento da rede.

A DSRC também inclui o protocolo de Acesso Sem Fios em Mensagens Curtas de Ambientes
Veiculares definido no padrao IEEE 1609, que permite que os terminais transmitam mensagens
a todos os demais aparelhos dentro do alcance do radio. Isso é altamente eficiente porque um
terminal em especial ndo precisa aprender as identidades da rede do outro terminal.

O alcance tipico de um ponto de acesso de DSRC ¢ de cerca de 300 metros, apesar de
alcances de até 1 km terem sido registrados. Instala¢des tipicas incluem interseccdes e
outros locais as margens da estrada.

Em 2008, o USDOT estabeleceu a definicao de conectividade no ambiente de veiculo
conectado a fim de incluir tanto as tecnologias de DSRC como as nao relacionadas a ela, tais
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como comunicagdes via celular e Wi-Fi, a fim de oferecer uma plataforma aberta de
comunicagao. Entretanto, o USDOT manteve seu compromisso de usar as tecnologias de
DSRC para a segurancga ativa de ambos os aplicativos de V2V e V2I. A DSRC € o meio de
comunicagao escolhido para os sistemas ativos de seguranga por causa da sua licenga de
largura de banda designada, que foi primeiramente reservada para os aplicativos de seguranca
veicular pela FCC. A DSRC também é uma tecnologia sem fios de curto alcance que oferece o
seguinte: rapida aquisigdo de rede, baixa laténcia, link de comunicagéo altamente confiavel,
capacidade de funcionar em veiculos em alta velocidade, capacidade de priorizagao de
mensagens de seguranga, tolerancia para transmissdes de varios caminhos (o0 que é tipico nos
ambientes rodoviarios), desempenho imune as condigcbes meteoroldgicas extremas (ex.:
chuva, neblina e neve) e seguranca e privacidade das mensagens.22 A Figura 13 ilustra como a
DSRC cumpre os requisitos de laténcia dos varios aplicativos ativos de seguranga usados em
veiculos conectados em comparagéo as tecnologias de comunicagao. Além do compromisso
com a DSRC para os aplicativos ativos de segurancga, o USDOT também reafirmou a sua
intengdo de estudar a adequacao de todas as tecnologias sem fios a outros aplicativos de
seguranca, mobilidade e ambientais.

Figura 13. Requisitos de laténcia para os aplicativos ativos de seguranca
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Fonte: USDOT.
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Comunicacgao via celular

A comunicacéo via celular é séria candidata para alguns aplicativos de segurancga, além de
aplicativos de mobilidade e ambientais, dentro do ambiente de veiculos conectados. A
comunicagao via celular usa uma série de estacées base para proporcionar voz e dados em
areas relativamente grandes. Tipicamente, cada estagao base atende varios setores que séo
organizados para usar frequéncias levemente diferentes a fim de minimizar a interferéncia.
Isso também garante que uma largura de banda de canal razoavel esteja disponivel aos
usuarios em um determinado setor.23 Uma configuragao celular tipica € mostrada na Figura 14.

Figura 14. Configuragao tipica de sistema celularzs

Por causa da popularidade dos telefones moveis, as tecnologias celulares estdo avangando
rapidamente. O aumento no uso de smartphones e outros aparelhos de consumo sem fios
incentivou tal crescimento. As tecnologias continuam evoluindo, mas as tecnologias celulares
LTE mais recentes podem oferecer taxas de transferéncia de dados em altas velocidades
para uma quantidade maior de assinantes simultaneamente. Em geral, os sistemas de
comunicagao via celular sdo operados comercialmente para que todas as transacdes de
dados envolvam algum tipo de taxa de uso. Para a maioria dos usuarios, isso representa
uma assinatura simples para acessar o servico, mas existem outros modelos de acesso
também.

Os sistemas de comunicacgao via celular tém a intencao de servir os usuarios moveis,
sendo entdo designados para proporcionar aos usuarios em movimento uma largura de
banda alta para dados. Elas também sdo empregadas amplamente para que os usuarios
possam acessar o servigo independentemente de onde estiverem. Geralmente, todas as
areas urbanas tém cobertura celular proporcionada por varias operadoras. A maioria das
rodovias principais tém cobertura, apesar de ela ndo ser onipresente.

Como a tecnologia celular oferecer uma capacidade de largura de banda relativamente alta
em areas amplas, ela é conceitualmente apropriada para as finalidades de V2I. Ela € menos
eficaz para as finalidades de V2V. A Tabela 324 resume os pontos fortes e fracos da

tecnologia de comunicacao celular para as finalidades V2V e V2I.
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Tabela 3. Pontos Fortes e Fracos da Comunicagao via Celular para os Aplicativos de
Veiculos Conectados24

Aplicativo Pontos fortes Pontos fracos Comentarios
Nenhum Proporciona somente Assim, para enviar uma mensagem, é
comunicagdes de ponto | necessario incluir o endereco IP do
a ponto; capacidade de | destinatario junto com a mensagem.
transmisséo limitada,
que é raramente
va2v implantada pelas Usar a comunicagao via celular em V2V
operadoras. requer que um OBE em particular saiba
o endereco IP dos veiculos préximos
antes de poder enviar a mensagem.
Como os veiculos ao redor de qualquer
OBE estdo em movimento e mudando a
todo instante, a tarefa de manter de
alguma forma uma lista de enderecos
de IP ativos para cada OBE seria
uma tarefa herculea.
A cobertura de Requer que os veiculos | Essa abordagem foi usada no projeto
ampla area solicitem dados V2l com | SafeTrip 21 Networked Traveler com
significa que a base na localizagao. bons resultados.
infraestrutura Isso aumenta a carga
existente pode ser | 4t de dados, pois Ainda nao esta claro se ela pode ser
V2l uiada~em muitas muitas solicitagbes escalonada de maneira positiva para
stuagoes. resultam em respostas uma quantidade grande de usuarios.
de dados nulas. Além
disso, muitas
mensagens precisam
ser enviadas
exclusivamente para
cada veiculo mediante
solicitagao.
Altamente Requer o pagamento O maior ponto fraco dos sistemas
disponivel e de pelo uso de dados celulares é que, para obter
baixo custo acesso, um aparelho precisa ser
Geral

registrado com uma operadora.

Isso geralmente requer alguma forma
de acordo de usuario, contrato e
pagamento.

Sistemas de Gestao de Credenciais de Segurancga

O Programa de Veiculos Conectados dependera de um sistema de comunicagéo segura
para apoiar as comunicagdes de V2V e V2| e ativar os aplicativos de seguranca,
mobilidade e ambientais. Para que o sistema funcione de maneira eficaz, os usuarios da
rede precisam confiar na validez das mensagens recebidas dos outros usuarios do
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sistema. Assentar a base dessa rede de confianga € um elemento-chave

para o design de seguranca do Programa de Veiculos Conectados2s. Ao mesmo tempo, os
usuarios querem ter uma garantia razoavel da privacidade do sistema.

Até o momento, as pesquisas apontam que o uso de um sistema de seguranca de
Infraestrutura de Chave Publica (PKI — Public Key Infrastructure), que envolve a troca de
certificados digitais entre usuarios de confianga, pode tanto atender as necessidades de
seguranga de mensagem como proporcionar o devido anonimato aos usuarios em transito.
Estes certificados digitais sao usados para assinar as mensagens que passam entre os
veiculos em um ambiente de veiculos conectados. Dessa maneira, esses certificados
permitem que o destinatario confirme que a mensagem veio de uma fonte legitima.

Uma entidade de gestado de certificados (CME — Certificate Management Entity) realiza as
fungdes administrativas necessarias para gerir o sistema de seguranca PKI, tais como
registrar os usuarios e emitir e cancelar certificados. O termo "Sistemas de Gestao de
Credenciais de Seguranga" (SCMS — Security Credential Management System) também é
usado para se referir a todas as CMEs ou o sistema de gestao de certificados em geral.

A PKI é o paradigma de controle da seguranca nas comunicagdes entro do ambiente de
veiculos conectados. A PKI é um sistema de gestao de certificados com uma autoridade
central conhecida como "autoridade de certificados" (CA), que verifica se os usuarios de um
sistema sao de confianga com base em certas credenciais.

Isso permite que os usuarios confiem uns nos outros e interajam, mesmo que ndo tenham
interagido antes, somente porque confiam na CA.

Em geral, os terminais méveis dos veiculos entrardo em contato com a autoridade de registro
(RA) para solicitar e obter certificados de seguranca. O terminal mével e a RA também terao
uma relacao de confianca. Isso significa que a RA conhece a identidade e tem informacoes
suficientes sobre o terminal mével para determinar se a solicitacdo de certificado veio de uma
fonte legitima. No entanto, para conservar a privacidade do terminal mével, a RA organiza as
solicitacdes enviadas de varios aparelhos de maneira aleatéria antes de solicitar que a CA
emita certificados criptografados pela PKI. Esses certificados criptografados pela PKI ainda sao
assinados por outra entidade conhecida como autoridade de ligagao (LA).

Uma de duas ou mais LAs adicionam a ldentidade de Ligagao (Link-ID) criptografada paras o
grupos de certificados ja criptografados que foram emitidos pela CA. Grupos de certificados
multiplos com Link-IDs comuns sao entdo emitidos para cada terminal movel que solicitar
certificados junto a RA. O terminal mével pode entdo usar os certificados para assinar as
mensagens e o destinatario da mensagem pode verificar se ela veio de uma fonte legitima. Um
fluxograma de um processo genérico de SCMSzs € ilustrado pela Figura 15.
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Figura 15. Fluxograma de um processo de SCMSzs
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Os certificados geralmente tém uma expectativa de vida especifica.

Depois que um certificado

vence, ele deixa de ser valido e espera-se que ele seja rejeitado por qualquer destinatario. Os
certificados também podem ser cancelados se a CA determinar que o terminal deixou de
satisfazer os critérios de certificagcao. Tipicamente, os motivos para o cancelamento incluem
comportamento indevido (seja ele acidental, causado por falha do equipamento, uma
transmissdo maliciosa de mensagem falsa, etc.), aviso de retirada do veiculo de circulagao

(ex.: ida para o ferro velho depois de um acidente sério ou quando o veiculo chega ao fim da
sua vida util) ou, possivelmente, a transferéncia do terminal para um usuario novo.

Ao comunicar a informacgao de cancelamento a todos os participantes do sistema, a CA pode
avisar os usuarios que os certificados cancelados ndo devem ser aceitos. Esse mecanismo é
conhecido tipicamente como uma lista de cancelamento de certificado (CRL — certificate
revocation list). E importante observar que as estratégias finalmente adotadas para a
distribuicdo de CRL terao efeitos consideraveis no custo e desempenho do sistema de veiculos
conectados por causa da grande quantidade de dados que podera ser distribuida.

Além do anonimato, os principios de privacidade recomendados para o ambiente de veiculos
conectados requer que nao exista maneira de determinar o caminho tomado por um veiculo
simplesmente pelo acompanhamento dos certificados usados. A questao especifica aqui é que
cada certificado tem um identificador (que n&o esta associado ao usuario ou terminal), entdo a
menos que o certificado seja alterado a cada poucos minutos, podera ser possivel rastrear a
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rota que o usuario tomou (ao procurar pelo mesmo certificado usado em lugares diferentes).
Para evitar tal rastreamento, foram propostos varios mecanismos de limitagcdo da vida de um
certificado estdo em uso (limitando assim a distancia em que um veiculo podera ser rastreado
pelo uso do mesmo certificado).

Os Sistemas Principais dos Veiculos Conectados

Em linhas gerais, os Sistemas Principais dos Veiculos Conectados sdo os mesmos que
permitem a troca de dados confiavel e segura necessaria para proporcionar um conjunto de
aplicativos de veiculos conectados com os quais os varios usuarios do sistema vao interagir.27
Um diagrama de contexto para o Sistema Principalzs € ilustrado na Figura 16. Compreender o
conceito do Sistema Principal requer que o debate seja feito no contexto dos sistemas de
comunicacgao e aplicativos de veiculos conectados.

Figura 16. Diagrama do Contexto do Sistema Principal2s
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Os sistemas de comunicacao séo os servicos sem fios ou, possivelmente, com fios que
permitem que o Sistema Principal se comunique com os varios aplicativos de veiculos
conectados para fins de seguranga, mobilidade e ambiental. Os mecanismos de seguranga séo
implantados a cada emprego de um Sistema Principal variarao e podem incluir comunicagao
via celular ou DSRC, por exemplo. Os aplicativos proporcionam beneficios nas areas de
segurancga, mobilidade e ambiental aos usuarios do sistema de veiculos conectados. Os
aplicativos usam o Sistema Principal para facilitar as suas interagdes com outros aplicativos ou
usuarios.
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O Sistema Principal também interage com diversas outras entidades:

» Entidades moveis, incluindo plataformas de veiculos, entre outras, como
aparelhos pessoais portateis usados para enviar e receber informacdes de
transporte.

» Aparelhos de campo distribuidos ao longo da rede de transporte que realizam a
inspecgao, o controle do trafego, fornecem informacdes ou fazem transacgoes
mediante pagamento de taxa.

» Centrais que incluem a parte administrativa responsavel pela gestao,
disseminacao de informacgdes e fungdes de apoio.

» Pessoal que opera e mantém o Sistema Principal, incluindo os gerentes de rede, o
pessoal operacional e os desenvolvedores.

O Sistema Principal também interage com outros sistemas principais. Existira mais de um
sistema principal no ambiente do veiculo conectado e cada um deles fornece servigos em
determinadas areas geograficas ou tropicais ou proporcionam servigos de backup para os
outros. A documentacao do USDOT 29 planeja desenvolver um Sistema Principal, assim como
sistemas e aplicativos de comunicacéo, em nivel local e regional, ndo nacionalmente, e de
maneira evolucionaria.

A documentagao da USDOT pretende que o Sistema Principal use sistemas de apoio externos
a fim de obter os servigos necessarios para cumprir com as suas fung¢des, mas que eles sejam
administrados, mantidos e compartilhados de maneira mais apropriada entre varios Sistemas
Principais por causa das limitagdes prioritarias institucionais, de desempenho ou funcionais. A
documentacdo do USDOT identificou que o candidato mais provavel para um sistema de apoio
seja uma autoridade de gestao de certificados externa, por causa da necessidade de coordenar
as atividades de distribuicdo e cancelamento entre todos os Sistemas Principais.

Politicas e Questoes Institucionais dos Veiculos Conectados

As politicas e questdes institucionais dos veiculos conectados sao os tépicos que podem limitar
ou desafiar o seu emprego correto. A visdo para o Programa de Veiculos Conectados é de uma
iniciativa colaborativa entre o USDOT, as principais partes interessadas na industria, os
fabricantes de veiculos, os governos estaduais e municipais, as associagbes de representagao
e os cidadaos, entre outros. Consequentemente, a politica e fundacao institucional que serve
de base para o emprego correto das tecnologias e aplicativos de veiculos conectados precisam
atender as necessidades coletivas desse grupo.

O USDOT identificou questdes sérias que podem obstruir ou apresentar desafios ao emprego
correto das tecnologias, dos aplicativos e dos sistemas de V2V e V2I. As questdes com as
politicas e a pesquisa necessaria sao classificadas em quatro categorias:

+ Opcoes de Politica de Implantagao: Elas requerem a analise e o desenvolvimento de
uma série de opgdes viaveis para as estratégias financeiras e de investimento; a analise
e comparagao de sistemas diferentes de comunicagao para a transmissao de dados;
estruturas de modelos para governanga com papeis e responsabilidades identificadas, e
analise necessarias para apoiar as decisées que a NHTSA tomou em 2013 e 2014, o



que inclui uma analise de custo-beneficio, proposta de valor e penetragdo de mercado.

+ Opcgoes de Politica Técnica: Elas requerem a analise de opgdes técnicas para as
tecnologias e os aplicativos de V2V e V2| a fim de identificar quais requerem novos
modelos institucionais ou se o0s ativos e recursos humanos existentes podem ser
aproveitados. As analises técnicas nessa categoria também resultardo em politicas
relacionadas ao Sistema Principal de Veiculos Conectados, uma estrutura de politica
para as interfaces necessarias e as politicas sobre o uso de certificados e padrbes para
os aparelhos.

+ Opcoes de Politica Juridica: Elas impdem analises e op¢des de politicas que apoiem
as decisdes do papel e da autoridade federal no desenvolvimento e emprego do
sistema de veiculos conectados, as responsabilidades e limitagdes de risco, as
politicas e praticas sobre privacidade e as politicas de propriedade intelectual e de
dados dentro do ambiente de veiculos conectados.

- Estratégias de implantagao: Com as decisdes feitas em cada uma das categorias

anteriores, as opgoes escolhidas podem ser combinadas em diferentes situacdes de
implantagao.
Uma analise mais comparativa pode ser apresentada para as partes interessadas a fim
de garantir que as estratégias mais eficazes estdo disponiveis para a implantagéo.
Essas analises orientardo as diversas entidades de implantagdo que precisarao
compreender 0s recursos necessarios para a implantagdo, o funcionamento e a
manutencgdo, incluindo o conhecimento, a pericia e as habilidades dos recursos
humanos.

Além da politica de veiculos conectados do USDOT e a pesquisa sobre as questdes
institucionais, outras questdes relacionadas sdo de grande importancia para as agéncias de
transporte estaduais € municipais. A principal entre elas é o financiamento do emprego da
estrutura de veiculos conectados. Os DOTs estaduais e municipais precisam decidir até que
ponto eles vao aproveitar as tecnologias e os aplicativos de veiculos conectados. Ao tomar tal
decisao, os DOTs estaduais e municipais precisarao avaliar diversos fatores. Por exemplo, os
beneficios podem ser substanciais, oferecendo novas oportunidades para lidar com os desafios
de seguranga, mobilidade e ambientais. As despesas também precisam ser consideradas,
incluindo a instalagao, operagao e manutencao da infraestrutura dos veiculos conectados.

Dentre as principais tarefas a serem consideradas pelos DOTs estaduais e municipais que
pretendem empregar uma estrutura de veiculos conectados esta a necessidade de identificar
os mecanismos de financiamento de capital e para cobrir as despesas com operagdes em
andamento e a manutengao. Dependendo do tipo de infraestrutura de veiculos conectados e os
aplicativos a que ela servira, as agéncias podem considerar diversas categorias de
financiamento para apoiar a respectiva implantagdo. Por exemplo, os sistemas de veiculos
conectados sdao uma forma de tecnologia de ITS, entdo uma agéncia podera usar o orgamento
de ITS ou qualquer categoria dos fundos federais ou estaduais para os quais o ITS estiver
qualificado. Espera-se que os sistemas de veiculos conectados tenham um impacto
consideravel na seguranga dos veiculos e das rodovias, entdao o emprego de fundos reservadgi



para os sistemas de seguranga poderao ser os mais apropriados. O impacto das tecnologias de
veiculos conectados na mobilidade e a consequente redugao de emissdes poderia garantir o
financiamento proveniente de alguns fundos reservados para a mitigacdo de congestionamento
e melhoria da qualidade do ar.

Havera ainda despesas com as opera¢des de andamento do dia a dia (ex.: recursos humanos,
eletricidade e comunicacdes de retorno provenientes de unidades de veiculos em campo),
custos com a manutencgao (tanto agendadas como nao agendadas) e com a reposi¢cao de
equipamento em campo ou administrativo que chegaram no fim da sua vida. Para os sistemas
de veiculos conectados, as agéncias poderao estudar parcerias publicas e privadas ou
mecanismos de compartilhamento de ativos e receita a fim de adquirir a infraestrutura de
veiculos conectados desejada.

Os principios fundamentais do ambiente de veiculos conectados foram desenvolvidos pelo
USDOT e orientarao a pesquisa da politica de veiculos conectados.so Os principios centrais
sdo resumidos abaixo.

Propésito
« A segurancga no transporte e a prioridade do USDOT para o ambiente de veiculos

conectados.
O sistema precisa...

Evitar ou mitigar a seriedade das colisées,

Minimizar a carga de trabalho do motorista,

Garantir que nao aumentarao as distracbes do motorista,
Incluir todos os usuarios dos sistemas rodoviarios e

Garantir que os aplicativos obrigatérios de seguranca nao sejam desligados ou
anulados.

O O O O O

« A utilidade além dos aplicativos de seguranga, especialmente para fins de
mobilidade e ambientais, sdo permitidos e incentivados, contanto que nao desviem
da segurancga.

Cobertura/Escala

+ Aimplantagao do sistema precisa ser de escala nacional e ter capacidade de expansao
por toda América do Norte.

o Aimplantacdo pode ter inicio em locais discretos, mas o objetivo é incluir todas
as estradas de grande porte para coincidir com a implanta¢ao da tecnologia nos
veiculos.

Protecao aos usuarios

+ O USDOT assumiu o compromisso de proteger os consumidores dos riscos
indesejados por meio de controles apropriados de privacidade: transparéncia,
participagao e corregao individuais, especificagéo do propdsito, limitagées no uso de
informagdes, minimizagdo de dados e retengao, qualidade e integridade de dados,
segurancga, prestacao de contas e auditoria. Por exemplo:

o O ambiente precisa dar aos consumidores avisos antecipados apropriados e 45



(para os sistemas de decisado de inclusao) a oportunidade de dar consentimento
para coleta de dados, uso, acesso, manutencao, seguranga e descarte.

o O ambiente limitara a coleta e retengdo de informagdes pessoais ao minimo
necessario para atender as necessidades operacionais e das partes
interessadas.

O sistema precisa ter um nivel de seguranca apropriado. O sistema vai...

o Garantir que as informacdes trocadas entre os usuarios sera segura e confiavel,
o Oferecer protecdo contra hackers e comportamento malicioso e
o Manter a integridade dos dados.

Implantagdo e supervisao

Uma organizacao (que pode ser privada, publica ou um misto de publica e privada) sera
necessaria para administrar e operar o sistema responsavel pela garantia e seguranca
das outras fungdes de sistemas de veiculos conectados.

Os aplicativos provenientes de fontes externas a estrutura de controle devem ser
permitidos nos sistemas de veiculos conectados, contanto que cumpram com os
principios estabelecidos pelo sistema, 0 que inclui os requisitos operacionais e de
segurancga.

Se as agéncias estaduais e municipais estiverem envolvidas na implantagao do
sistema, o sistema deve ser projetado de forma que sua construgéo, operagéo e
manutencao represente uma boa relacao de custo-beneficio par essas agéncias.

O USDOT esta aberto a todas as opgoes de financiamento sustentavel que nao violem
outros principios. Caso a Unica opg¢ao viavel de financiamento seja a captagao de
fundos junto a organizagdes, empresas ou entidades participantes, os custos
operacionais comuns do sistema, incluindo seguranga, controle e demais despesas,
deverao ser compartilhados sempre que viavel.

Taxas de assinatura ndo poderao ser cobradas do consumidor para os aplicativos
obrigatérios de seguranca.

No entanto, esse principio ndao exclui o uso de tarifas ou impostos obrigatérios e
vigentes universalmente no financiamento do sistema. A assinatura ou cobranga de
outras taxas para aplicativos ndo obrigatdrios e opcionais também sao possiveis.s1
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Funcionalidade Técnica

+ A funcionalidade do sistema requer o cumprimento de todos os padrbes de
comunicacgao e desempenho adotados nacionalmente, aceitados universalmente e
gue nao sejam de direito exclusivo.

o Ainteroperabilidade dos equipamentos, veiculos e outros aparelhos é
necessaria para acionar os aplicativos obrigatérios de seguranga, assim como
os aplicativos de apoio a mobilidade, competicao financeira e sustentabilidade.

o Os padrdes devem ser mantidos para garantir a viabilidade técnica.

- O sistema precisa ser tecnicamente aceitavel e viavel com o passar do tempo.

o Deve ter compatibilidade retroativa.
o O sistema precisa ser capaz de evoluir com o passar do tempo, conforme
novas tecnologias se tornam disponiveis.

- Atecnologia de comunicagao para os aplicativos de seguranga precisam ser seguros,
de baixa laténcia, maduros, estaveis e capazes de funcionar nas velocidades
rodoviarias.

o Atualmente, a DSRC ¢ a unica tecnologia viavel que conhecemos
para os aplicativos indispensaveis de seguranca.

o A DSRC ou outras tecnologias de comunicagcdo podem ser usadas para os
aplicativos de seguranga que nao sejam para fins de situagdes de colisao
iminente, mobilidade e ambiental.

+ O uso da area de alcance deve cumprir com 0s requisitos estabelecidos de nao
interferéncia.

o Os aplicativos de seguranga tém prioridade sobre os aplicativos que nao estéao
relacionados a seguranca.

o Os aplicativos do setor publico tém precedéncia diante dos aplicativos comerciais.

Estratégias de Implantagao dos Veiculos Conectados

A presente se¢do descrevera as estratégias emergentes e os marcos esperados no emprego
da infraestrutura dos veiculos conectados em campo, da integragéo de sistemas de veiculos
conectados na frota de veiculos e das abordagens operacionais para o ambiente de veiculos
conectados em geral.

Durante o curso do Programa de Veiculos Conectados e seus predecessores, diversas
anadlises foram feitas para lidar com a escala e as abordagens do emprego de veiculos
conectados. O Conceito de Operagdes VIl original32 estabeleceu uma abordagem de
emprego VIl dividida em fases. Tal abordagem previu um periodo de planejamento e teste
pré-emprego, que culminaria na decisdo de implantar ou ndo a VIl em 2008. Antes de tal data,
0 emprego seria realizado em duas fases.

A primeira fase teria fornecido o nivel principal do emprego da infraestrutura VIl necessaria
para permitir os chamados "aplicativos do primeiro dia". A meta da primeira fase era fornecer

uma infraestrutura que cobrisse metade das intersec¢des sinalizadas nas 50 maiores areas 47



metropolitanas dos EUA. Além disso, as vias expressas metropolitanas e rodovias
interestaduais teriam sido cobertas, além das rodovias interestaduais rurais, mas com uma
densidade menor da infraestrutura do que nas areas urbanas.

A segunda fase teria sido iniciada em 2012 para coincidir com a data planejada para os
fabricantes de veiculos comegarem a colocar no mercado os veiculos equipados com VII.
Nessa época, o publico ja teria tido a oportunidade de usar os "aplicativos do primeiro dia".
Durante a segunda fase, a infraestrutura de VII teria sido ampliada para cobrir todas as 452
areas urbanizadas com uma populacdo de 50 mil ou mais habitantes. A segunda fase teria
adicionado a infraestrutura de VIl aproximadamente 70% das intersecgdes sinalizadas, além
das rodovias rurais adicionais.

As analises feitas subsequentemente33.34 definiram a escala nacional do emprego da
infraestrutura de VII da seguinte maneira:

Tabela 4. Dimensao estimada para o emprego da infraestrutura de VIl em escala nacionalss

Localizagdo do RSE Quant. estimada de unidades
Sinal de transito nas vias 210,000
principais

Urbana Vias principais (sem sinalizagao)| 0 235,000

252,000

Rodovias, vias expressas e 25,000
interestaduais

Areas Rotas interestaduais e outras 17,000 17,000
rurais rotas do NHS

No periodo de 2010-2011, a AASHTO realizou uma Analise do Emprego da Infraestrutura de
Campo para Veiculos Conectados35 a fim de comegar a estudar as possiveis abordagens para
o emprego dos componentes de infraestrutura dos sistemas de veiculos conectados por parte
das agéncias de transporte estadual e local. Essa analise presumiu que as decisdes de
emprego da infraestrutura das agéncias estaduais e municipais se baseariam na natureza e no
cronograma de vantagens que se acumulariam para as agéncias como resultado do sistema
de veiculos conectados. A analise também presumiu que, por sua vez, essas vantagens
dependeriam da disponibilidade do equipamento de veiculos conectados ja instalados no
veiculo, sejam eles instalados originalmente pelo fabricante, disponibilizados no mercado de
reposigao ou adquiridos pelos proprietarios de veiculos como aparelhos de migragéo ou
retroajuste.

As projegdes para o crescimento futuro do mercado de sistemas de veiculos conectados
eram, entdo, um componente primordial para a avaliagdo da sua implantagao por parte da
AASHTO. Tais proje¢des dependiam demais dos mecanismos implicitos dos mercados
presumidos. Por exemplo, o sistema de freios ABS relacionado a seguranga e o sistema de
controle de tragdo nao foram classificados como obrigatérios, mas cresceram organicamente
de acordo com a demanda do consumidor.

Eles seguiram uma curva de crescimento de mercado durante 15 anos e passaram a ser
empregados em 90% dos veiculos. Em contraste, os airbags seguiram uma curva inicialmente
organica que se acelerou diante da obrigatoriedade.
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A vida longa dos veiculos de pequeno porte e a grande base de instalagdo nos Estados
Unidos significam que mudancas nas frotas acontecerdao devagar. Com uma taxa de produgao
de cerca de 15 milhdes de unidades por ano, a frota sera substituida, em teoria, a cada 13
anos. No entanto, alguns veiculos sao tirado de circulagdo antes disso e outros veiculos
duram mais do que a média. Em geral, as novas caracteristicas ndo sao adotadas
imediatamente por todos os modelos de um ano em particular, entdo a taxa de adogao de
uma caracteristica nos veiculos pode demorar bastante apés a introducao da respectiva
op¢ao no mercado.

A Figura 17 ilustra tais caracteristicas. Neste modelo, presume-se que a vida util do veiculo
seja de, em média, 13 anos e uma distribuicao de sobrevivéncia do principio de poténcia, no
qual uma pequena fragdo de veiculos nao sobrevive ao primeiro ano e alguns duram mais de
25 anos. A figura mostra a proporgao populacional de uma caracteristica, ou seja, a
porcentagem de veiculos que tém tal caracteristica com base tanto na introduc¢do da fungéo
por etapa(quando todos os veiculos novos ja vém com tal caracteristica) e uma taxa de
implantacdo com uma curva em S mais tipica, na qual a caracteristica é introduzida na frota
com passar do tempo.

No caso dos veiculos conectados, uma fungao por etapa ocorreria se a decisdo da agéncia
NHTSA levasse a obrigatoriedade da instalagéo de radios de DSRC em todos os veiculos novos
de pequeno porte fabricados nos EUA.

Figura 17. Caracteristicas da introducao de uma nova caracteristica na frota de veiculosss
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A taxa de crescimento em curva S mostrada na figura presume que a taxa de adogéo cresceria
de 0 a 90% com o passar do tempo, dentro de um periodo de 10 anos, com o crescimento
inicial sendo relativamente lento, um crescimento maximo nos anos intermediarios e, entdo, o
aplainamento mais para o fim do periodo. Essa taxa de adogao é levemente mais rapida do que
a maioria das caracteristicas automotivas, entdo é possivel que a taxa de crescimento seja
mais lenta, o que implicaria num intervalo maior até que as mesmas taxas de penetracéo na
frota fossem alcancgadas.

A figura mostra que a etapa de introdugao de uma caracteristica requer cerca de 13 anos parg



que 90% de toda a frota de veiculos de pequeno porte dos EUA passe a ser equipada. Em
contraste, a fase mais tipica de introdugao durante um periodo de 10 anos resultaria em uma
demora de 20 anos antes que 90% da frota de veiculos de pequeno porte dos EUA passasse a
ser equipada. Esta introdugéo por fases alcangou 50% da frota de veiculos de pequeno porte
em cerca de 14 anos.

Essas caracteristicas do mercado automotivo t€m consequéncias importantes para o emprego
de sistema de veiculos conectados. Mais especificamente, qualquer emprego que dependa da
producao automotiva ndo vera uma populacédo equipada consideravel antes de mais de uma
década. Para a seguranga de V2V, isso € especialmente problematico. Se, por um lado, os
veiculos equipados trariam vantagens imediatas com os servigos de V2I, por outro lado as
vantagens de V2V s6 seriam vistas quando ambos veiculos na interagao estivessem
equipados. A Figura 17 mostra que essa probabilidade de obter vantagens a partir das
comunicagdes de V2V é inferior a 50% durante mais de 17 anos apés a introdugao inicial do
atributo. Para a introducédo de uma funcao por etapas, esse ponto é alcancado em cerca de 10
anos.

O equipamento de veiculos conectados pode ser apresentado aos veiculos de uma das trés
maneiras principais: (1) sistemas instalados e completamente integrados pelo Fabricante de
Equipamentos Originais (OEM — Original Equipment Manufacturer), (2) sistemas de retroajuste
por concessionarias de OEM ou assisténcia autorizada ou (3) aparelhos do mercado de
reposi¢ao ou migratérios instalados no veiculo pelos motoristas. Os aparelhos de retroajuste,
mercado de reposicao e migratérios foram sugeridos como forma de empregar mais
rapidamente os aplicativos de veiculos conectados.

Se o objetivo é empregar os sistemas de veiculos conectados por meio de interesse do
consumidor, 0 emprego mais provavelmente ocorrera pelo aproveitamento e a ampliagdo das
categorias de produtos existentes. Muitos dos possiveis aplicativos de veiculos conectados ja
estao disponiveis ou podem ser alcancados prontamente como ampliagdes de produtos
existentes.

As categorias de produtos existentes que sao relevantes para o emprego dos veiculos
conectados sao diversas, mas convergentes. As capacidades de computagao dos eletrénicos
de consumo de pequeno porte continuam se ampliando. A quantidade de aparelhos
eletrénicos de consumo com conexdes de dados aumentou consideravelmente nos ultimos
anos. Tanto as agéncias de transporte como as provedoras comerciais ja langaram novos
aplicativos de software e fluxos de dados para diversos meios de transporte.

Outras Oportunidades Emergentes

Como o ambiente de veiculos conectados previsto acima ainda ndo foi amplamente
implantado, pode-se argumentar que o presente modulo representa uma oportunidade
emergente para aprimorar a seguranga, a mobilidade, e o impacto ambiental dos meios de
transporte. No entanto, outra area de tecnologia emergente —veiculos autbnomos— pode
convergir com a iniciativa de veiculos conectados.

Um veiculo autbnomo é aquele capaz de detectar o seu ambiente e navegar sem intervencéo
humana. Um ser humano pode selecionar um destino, mas nao é necessario para operar 50



mecanicamente o veiculo. Os veiculos autbnomos sao capazes de detectar o seus arredores
usando técnicas como radar, Deteccao e Medicéo de Distancia por Luz (LIDAR — Light
Distance And Ranging), tecnologia GPS ou de visdo por computador. Os sistemas de controle
avancgados a bordo do veiculo, entao, interpretam as informagées do sensor para identificar os
caminhos de navegacao apropriada e os obstaculos para interpretar a sinalizagcao relevante.

Nos ultimos anos, avangos consideraveis tém sido feitos tanto em tecnologia como na
legislacao relevante para os veiculos autbnomos. Varias empresas de grande porte tém
desenvolvido protétipos autbnomos, incluindo Google, Nissan, Toyota e Audi. Em junho de
2011, o Estado de Nevada foi a primeiro jurisdicdo nos Estados Unidos a promulgar uma
legislacao sobre a operagao de veiculos autbnomos para fins de teste usando motoristas
profissionais.

Os veiculos auténomos tém o potencial de gerar beneficios que condizem com os objetivos
da iniciativas de veiculos conectados, tais como a reducéo de colisdes e congestionamentos
no transito, maior eficiéncia de combustivel e reducdo das emissdes de veiculos. As
oportunidades para o desenvolvimento colaborativo e a implantagao, portanto, deve ser vistos
para existir.
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Resumo

O ambiente de veiculos conectados utiliza a conectividade sem fio entre veiculos, a
infraestrutura e os aparelhos modveis para trazer mudangas transformadoras para
segurangca e a mobilidade nas estradas e os impactos ambientais do sistema de
transporte.

A visdo de um ambiente nacional multimodal de veiculo conectados exige a participagao de
um vasto numero de partes interessadas: Agéncias de transporte federais, estaduais e
municipais; fabricantes de carros, caminhdes e 6nibus; provedoras de servigos de
telecomunicagdes; fabricantes de eletrbnicos de consumo, e pesquisadores.

Espera-se que os beneficios do ambiente de veiculos conectados se acumulem em
diversas areas:
o O uso combinado das comunicagdes de V2V e V2| tem o potencial para resolver
81 por cento das colisbes sem motoristas debilitados em todos os tipos de
veiculos.
o Os sistemas de veiculos conectados tém o potencial de reduzir o congestionamento
do trafego urbano, os atrasos, e as emissdes dos veiculos, além de melhorar a
eficiéncia do combustivel do veiculo.
Os desafios estratégicos que ainda existem para o programa de veiculos conectados:
o Resolver os demais desafios técnicos,
« Realizar testes para determinar as vantagens reais dos aplicativos,
« Determinar se os beneficios gerais seriam suficientes para justificar a sua
implantacao e, se esse for o caso, como os sistemas seriam empregados,
o Lidar com os problemas relacionados ao financiamento e identificar quem vai
implantar, operar e manter o equipamento de beira de estrada e os SCMS e
« Lidar com os problemas de aceitagc&o por parte do publico, tais como proteger a
privacidade do usuario e se os sistemas em veiculos séo eficazes, seguros e
faceis de usar.
O Programa Piloto de Seguranca em Veiculos Conectados € uma pesquisa cientifica que
coleta os dados necessarios para compreendermos os beneficios de seguranga destas
tecnologias. Tais dados serdo fundamentais para apoiar uma decisao que a NHTSA tomou
em 2013 sobre a implantag&o das principais tecnologias de veiculos conectados para
veiculos de pequeno porte e uma decisdo de 2014 para veiculos de grande porte.
Os aplicativos sdo a parte mais visivel do ambiente de veiculos conectados. Suas
finalidades permitem que o sistema de veiculos conectados e as tecnologias oferecam
servicos e vantagens para os usuarios.
Os aplicativos de veiculos conectados sdo normalmente divididos em trés grandes
categorias e cada categoria é composta de pacotes de aplicativos individuais. Essas
categorias sao:
o Aplicativos de seguranga (incluindo aqueles baseados nas comunicagdes de V2V
e V2l);
« Aplicativos Dindmicos de Mobilidade e
« Aplicativos de finalidade ambiental.
O ambiente de veiculos conectados exigira a implantagéo de tecnologias divididas em

seis grandes categorias:
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Equipamentos integrados no veiculo ou moveis,
Equipamentos as margens da estrada,
Sistemas principais,
Sistemas de apoio,
Sistemas de comunicagao e
o Sistemas de finalidades especificas.
As tecnologias de DSRC foram desenvolvidas especificamente para a comunicagao veicular
e esta

O O O O O

o reservadas pela FCC para a finalidade de seguranga no transporte.

O USDOT assumiu o compromisso de usar as comunicagdes DSRC para a segurancga ativa
em ambos os aplicativos de V2V e V2I. No entanto, outros meios, tais como comunicagdes
via celulares, estdo sendo estudadas para possivel aplicacdo a outras medidas de
segurancga, de mobilidade e ambientais.

O programa de veiculos conectados vai contar com comunicagoes seguras: Os usuarios do
sistema deve ser capaz de confiar na validade das mensagens dos outros usuarios do
sistema.

o As pesquisas atuais indicam que o uso de uma sistema de seguranca de PKI, o
que inclui a troca de certificados digitais entre usuarios confiaveis, pode
satisfazer as necessidades de mensagem de segurangca e de anonimato
apropriado para os usuarios.

As politicas e questdes institucionais dos veiculos conectados sao os topicos que podem
limitar ou desafiar o seu emprego correto. Os principios primordiais para o ambiente de
veiculos conectados foram identificados pelo USDOT para orientar a investigagao de
politicas. As questbes de politica que precisam de pesquisa foram identificadas em quatro
categorias:

o Questdes de politica de implantagao,

o Questodes de politicas técnicas,

o Questodes de politicas juridicas e

o Estratégias de implantagéo.

O trabalho realizado pela AASHTO por meio de uma analise de implantagao de
infraestrutura para veiculos conectados no campo indica que as decisbes sobre a
implantagao da infraestrutura, por parte das agéncias de transporte estaduais e locais,
serdo tomadas de acordo com a natureza e o calendario dos beneficios que se
acumulardo para as agéncias. Por sua vez, estes beneficios dependem da disponibilidade
dos equipamentos de veiculos conectados instalados nos veiculos, tais como
equipamentos originais ou aparelhos do mercado de reposic¢ao.
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Module 13

Page 12 Driver Infrastructure Interface (DII) Interface de infraestrutura de motorista
(dynamic signal) (DI) (sinal dindmico)
RSE/SPAT RSE/SPAT
Driver Vehicle Interface (DVI) Exemplo de Interface de Motorista e
Example (static alert message) Veiculo (DVI) (alerta de mensagem
estatica)
Page 12 Driver Vehicle Interface (DVI) Exemplo de Interface de Motorista e
Example Veiculo (DVI)
Page 13 Major Road Estrada principal
RSE RSE
Minor Road Estrada secundaria
Driver Infrastructure Interface (DII) Exemplo de Interface de Motorista
Example (DI)
DIVIDED HIGHWAY RODOVIA DIVIDIDA
DIVIDED HIGHWAY RODOVIA DIVIDIDA
Driver Vehicle Interface (DVI) Exemplo de Interface de Motorista e
Example Veiculo (DVI)
Page 14 CROSSING CRUZAMENTO
RAIL ROAD FERROVIA
RSE RSE
Warning Aviso
Alert Alerta
CROSSING CRUZAMENTO
RAIL ROAD FERROVIA
Driver Infrastructure Interface (DII) Interface de infraestrutura de motorista
(dynamic signal) (DIN) (sinal dindamico)
R R R R
Driver Vehicle Interface (DVI) Exemplo de Interface de Motorista e
Example (static alert message) Veiculo (DVI) (alerta de mensagem
estatica)
Driver Infrastructure Interface (DII) Exemplo de Interface de Motorista
(static signal and pavement markings) | (DIl) (marcacdes estaticas de
sinalizacdo e pavimento)
Page 15 RWIS and RSE RWIS e RSE
FOG NEVOEIRO
Driver Infrastructure Interface (DII) Interface de infraestrutura de motorista
(static or dynamic sign) (DI) (sinal dindmico ou estatico)
FOG NEVOEIRO
Driver Vehicle Interface (DVI) Exemplos de Interface de Motorista e
Examples Veiculo (DVI)
Page 16 RSE RSE
12'6" 12'6"

Driver Infrastructure Interface (DII)

Interface de infraestrutura de motorista
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(static or dynamic sign)

(DI) (sinal dindmico ou estatico)

Driver Vehicle Interface (DVI)

Exemplo de Interface de Motorista e

Example Veiculo (DVI)

Page 16 Portable RSE RSE Portatil
Driver Infrastructure Interface (DII) Interface de infraestrutura de motorista
(static or dynamic sign) (DI) (sinal dindmico ou estatico)
Driver Vehicle Interface (DVI) Exemplos de Interface de Motorista e
Examples Veiculo (DVI)

Page 17 PERF MEAS PERF MEAS
ISIG ISIG
PED SIG PED SIG
PRE EMPT PRE EMPT
TSP TSP
FSP FSP
ECO ECO
ARTERIAL DATA AMBIENTES DE DADOS
ENVIRONMENTS PRINCIPAIS
PERF MEAS MEDIDA DE DES.
SPD HARM SPD HARM
Q WARN Q WARN
CACC CACC
XXXX XXXX

FREEWAY DATA
ENVIRONMENTS

AMBIENTES DE DADOS DAS
VIAS EXPRESSAS

PERF MEAS MEDIDA DE DES.
R.E.S.C.UM.E R.E.S.C.UM.E

RE SP STG RE SP STG

MC ZONE MC ZONE

EVAC EVAC

MAY DAY MAY DAY

JON R. YFUNDED BY DAM AND
PUBLIC SAFETY PROGRAMS

JON R. Y FUNDADO PELOS
PROGRAMAS DE BARRAGENS E
SEGURANCA PUBLICA

PERF MEAS MEDIDA DE DES.
ENABLE ATIS ENABLE ATIS
TMGAP TMGAP

ATIS ATIS

S PARK S PARK

WX INFO WX INFO

REGIONAL (INFO) DATA
ENVIRONMENTS

AMBIENTES DE DADOS
REGIONAIS (INFO)

PERF MEAS MEDIDA DE DES.
FRATIS FRATIS
FATIS FATIS

u.S.
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FORG FORG

DR. OPT DR. OPT

[EV] DRG [EV] DRG

PERF MEAS MEDIDA DE DES.
ICM ICM

VMT VMT

ETC ETC

WX - MDSS WX - MDSS

CORRIDOR (CONTROL) DATA
ENVIRONMENTS

AMBIENTES DE DADOS DO
CORREDOR (CONTROLE)

PERF MEAS MEDIDA DE DES.
TDI SP TDI SP
TCON NECT TCON NECT
DRIDE DRIDE
EPF EPF
Page 19 Regional ITS Data Dados de ITS regional
Sources Fontes
Regional 511 Systems Sistema regional de 511
MPO MPO
State DOT DOT estadual
Cities Cidades

Port Authorities

Autoridades Portuérias

Enforcement Agencies

Agéncias de Fiscalizacéo

Service Patrols

Patrulhas de Servico

Types

Tipos

Real-Time Freeway Speeds and
Volumes

Velocidades e volumes de vias
expressas em tempo real

Real-Time Key Arterial Speeds and
Volumes

Velocidades e volumes de vias
principais em tempo real

Incident Information

Informacdes sobre o incidente

Road Closure Information

Informagdes sobre o fechamento da
estrada

Route Restrictions/Bridge Heights

Restri¢Oes de rota/altura da ponte

Future U.S. DOT Connected Vehicle
Data

Dados futuros do USDOT sobre
veiculos conectados

Road Weather Management - Route
Specific Conditions and Forecasts

Gestdo de condicbes meteoroldgicas
nas estradas - CondicGes e previsoes
para rotas especificas

"Probe Data" From V-V and V-I
Connected Vehicle Technologies

"Dados da Sonda" provenientes das
Tecnologias de Veiculos Conectados
em V-Ve V-

V-1V & V-1 Safety Applications Data

Dados de aplicativos de seguranga em
V-1V e V-

Third Party Truck-Specific Movement
Data

Dados terceirizados sobre
movimentacOes especificas de

u.S.
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caminhao

Real-Time Speed Data from Fleet
Management Systems GPS Data

Dados sobre velocidade em tempo real
a partir de GPS dos Sistemas de Gestéo
de Frotas

Cell Phone and/ or Bluetooth
Movement/Speed Data

Dados de telefonia celular e/ou
movimentacdo/velocidade em
Bluetooth

Truck Parking Availability

Disponibilidade para estacionamento
de caminh&o

Regional Public-Private Partnership

Parceria publico-privada regional

Data Integration

Integracao de dados

Public Sector

Setor publico

Private Sector

Setor privado

FRATIS IT Toolkit

Kit de ferramentas de Tl FRATIS

ConOps, Architecture, Use Cases

ConOps, Arquitetura, Casos de uso

FRATIS Baseline API's

Linha de Base da APl de FRATIS

FRATIS Baseline Web and AED Apps

Linha de base web e Apps AED
FRATIS

FRATIS Testing Best Practices Guide
and Performance Criteria

Guia de Testes de Melhores Praticas e
Critérios de Desempenho FRATIS

FRATIS Business Plan

Plano de Negocios FRATIS

Intermodal Terminals Data

Dados dos terminais intermodais

Queue Length (Including Video)

Comprimento da fila (Incluindo video)

Container Availability Status

Status de disponibilidade de
contéineres

FRATIS
Basic Applications

FRATIS
Aplicativos Basicos

Dynamic Travel Planning and
Performance

Planejamento e desempenho dinamico
de viagens

Intermodal Drayage Operations
Optimization

Otimizag&o das operag0es de frete
intermodal

Based on Open Source Data and
Services

Com base em dados e servicos de
fontes abertas

FRATIS
Commercial Applications

FRATIS
Aplicativos comerciais

Dynamic Travel Planning and
Performance

Planejamento e desempenho dinamico
de viagens

Intermodal Drayage Operations
Optimization

Otimizacdao das operacdes de frete
intermodal

Value Added Services with Target
Markets (For Profit)

Servicos de valor agregado com
mercados-alvo (com fins lucrativos)

API's and/ or Web Services

APIs e/ou servicos web

USDOT Open Source Web Portal

Portal web de fonte aberta do USDOT

Page 21

Transfer Requested

Transferéncia Solicitada

Location and operational data

Troca de dados de localizagéo e
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exchange

operacionais

Transfer request and traveler
information data exchange

Troca de dados e solicitagédo de
transferéncia e informagdes para o
usuario

Traffic Management Center

Centros de Gestdo de Transito

Multi-modal/Regional Control Center

Centro de Controle de Multi-
modal/Regional

T-CONNECT

T-CONNECT

Transfer request and traveler
information data exchange

Troca de dados e solicitagédo de
transferéncia e informagdes para o
usuario

Vehicles Arrive and the Traveler
Transfers to Outgoing Vehicle

Os veiculos chegam e o usuario faz a
transferéncia para o veiculo que esta
partindo

Transfer Request Processed

Solicitacdo de transferéncia processada

Location and operational data
exchange

Troca de dados de localizagéo e
operacionais

Outgoing Vehicle Notified to Hold

Veiculo que esta partindo é avisado
para aguardar

Page 24 CACC CACC

4 4

CACC initiated for upstream traffic in | CACC iniciado para trafego adiante, a

order to maximize carrying capacity of | fim de maximizar a capacidade de

the road as crash is cleared transporte da estrada, conforme a
colisdo é solucionada

SPD-HARM SPD-HARM

Slow to 45 Desacelerar para 45

Slow to 45 Desacelerar para 45

3 3

Dynamic speed harmonization initiated | Harmonizacdo dinamica de velocidade

for upstream traffic to reduce speed. iniciada para o trafego adiante reduzir
a velocidade.

Q-WARN Q-WARN

2 2

Queue alert immediately provided to Alerta sobre filas enviado

following vehicles to prevent imediatamente aos veiculos atras da

secondary crashes linha do incidente de transito para
evitar colisbes secundarias

1 1

Freeway collision occurs and queue Ocorre coliséo nas vias expressas e

forms formam-se filas

Page 28 AERIS TRANSFORMATIVE CONCEITOS

CONCEPTS TRANSFORMADORES AERIS

Cleaner Air Through Smarter Ar mais limpo com transportes mais

Transportation inteligentes

Eco-Traffic Signal Priority Eco-prioridade na sinaliza¢do de
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transito

Connected Eco-Driving

Eco-direcdo conectada

Performance Measures

Medidas de desempenho

Eco-Approach & Departure at
Signalized Int.

Eco-abordagem e partida em sinalizava
int.

Eco-Traffic Signal Timing

Eco-sincronismo em sinais de transito

Regulatory/Policy Tools

Ferramentas regulamentares/de
politicas

Educational Tools

Ferramentas educacionais

Eco-Signal Operations

Eco-operagdes de sinalizagdo

Dynamic Eco-Lanes

Eco-faixas dinamicas

Connected Eco-Driving

Eco-direcdo conectada

Multi-Modal Traveler Information

InformacGes aos usuarios de
transportes multimodais

Eco-Speed Harmonization

Eco-harmonizacéo de velocidade

Eco-Cooperative Adaptive Cruise
Control

Eco-controle cooperativo de
velocidade de cruzeiro

Performance Measures

Medidas de desempenho

Dynamic Eco-Lanes

Eco-faixas dindmicas

Eco-Ramp Metering

Eco-controle de rampa

Regulatory/Policy Tools

Ferramentas regulamentares/de
politicas

Educational Tools

Ferramentas educacionais

Arterial Data Environments

Ambientes de dados principais

Freeway Data Environments

Ambientes de dados em vias expressas

Regional (Info) Data Environments

Ambientes de dados (info) regionais

Support for Alternative Fuel Vehicle
Operations

Apoio as operagdes de combustivel
alternativo

Engine Performance Optimization

Otimizagdo do desempenho do motor

Performance Measures

Medidas de desempenho

AFV Charging/Fueling Info

Informacdes de
carregamento/abastecimento de AFV

Regulatory/Policy Tools

Ferramentas regulamentares/de
politicas

Inductive xxxxx Infrastructure Tools

Ferramentas indutivas de xxxxx
infraestrutura

Dynamic Low Emissions Zones

Areas dinamicas de baixas emissoes

Performance Measures

Medidas de desempenho

Connected Eco-Driving

Eco-direcdo conectada

Dynamic Emissions Pricing

Esquema de pressos dindmicos para
emissoes

Multi-Modal Traveler Information

InformacGes aos usuarios de
transportes multimodais

Regulatory/Policy Tools

Ferramentas regulamentares/de
politicas

u.S.
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Educational Tools

Ferramentas educacionais

Corridor (Control) Data Environments

Ambientes de dados de corredor
(controle)

Eco-Integrated Corridor Management
(Eco-ICM)

Eco-gestdo de corredor integrado (Eco-
ICM)

Performance Measures

Medidas de desempenho

Eco-Signal Operations Apps

Eco-aplicativos de operacdes de
sinalizacéo

Incident Management

Gestdo de incidentes

Dynamic Low Emissions Zones Apps

Aplicativos de areas de emissdes
dindmicas baixas

Eco-ICM Decision Support System

Eco-Sistema de apoio as decisfes de
ICM

Dynamic Eco-Lanes Apps

Eco-aplicativos de faixas dindmicas

Eco-Traveler Information Apps

Eco-aplicativos de informac6es para 0s
usuarios

Regulatory/Policy Tools

Ferramentas regulamentares/de
politicas

Educational Tools

Ferramentas educacionais

Support AFV Operations Apps

Aplicativos de apoio as operagdes de
AFV

Future AERIS Research

Pesquisas AERIS futuras

Eco-Traveler Information

Eco-informacg6es para 0 usuario

Dynamic Eco-Freight Routing

Eco-encaminhamento de frete
dindmico

Dynamic Eco-Routing

Eco-encaminhamento dindmico

Dynamic Eco-Transit Routing

Eco-encaminhamento de transporte
publico dindmico

Performance Measures

Medidas de desempenho

Eco-Smart Parking

Eco-estacionamento inteligente

Multi-Modal Traveler Information

Informacdes aos usuarios de
transportes multimodais

Connected Eco-Driving

Eco-direcdo conectada

Regulatory/Policy Tools

Ferramentas regulamentares/de

politicas
Educational Tools Ferramentas educacionais
LEGEND LEGENDA

AERIS Application

Aplicativos AERIS

Applications Supported with AERIS

Aplicativos apoiados pelo AERIS

Data (R&D by Others)

Dados (P&D por terceiros)

Performance Measures

Medidas de desempenho

Regulatory/Policy Tool

Ferramenta regulamentar/de politicas

Educational Tool

Ferramenta educacional

Page 37 Latency (in seconds) Laténcia (em segundos)
Two-Way Satellite (60+ secs) Via satélite bidirecional (+de 60 seg.)
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Terrestrial Digital Radio & Satellite
Digital Audio Radio (10-20 secs)

Radio digital terrestre e radio de audio
digital via satélite (10 a 20 segs)

WIiFi 802.11 (3-5 secs)

WIiFi 802.11 (3 a 5 segs)

Cellular (1.5-3.5 secs)

Celular (1,5 a 3,5 segs)

5.9 GHz DSRC (.0002 secs)

5.9 GHz DSRC (0,0002 segs)

Bluetooth (3-4 secs)

Bluetooth (3 a 4 segs)

WiMax (1.5-3.5 secs)

WiMax (1,5 a 3,5 segs)

ACTIVE SAFETY LATENCY
REQUIREMENTS

REQUISITOS DE LATENCIA DE
SEGURANCA ATIVA

Traffic Signal Violation warning 0.1s

Aviso de violagéo de sinalizagéo de
transito de 0,1 s

Curve Speed Warning 1s

Aviso sobre velocidade ao fazer a
curva 1s

Emergency Electronic Brake Lights
0.1s

Luzes eletronicas de freios de
emergénciade 0,1 s

Pre-Crash Sensing 0.02s

Deteccdo de pre-colisdo de 0,02 s

Cooperative Forward Collision
Warning 0.1s

Aviso de colisdo frontal cooperativa
0,1s

Left Turn Assistant 0.1s

Assistente de curva a esquerda 0,1 s

Lane Change Warning ~ 0.1s

Aviso de mudanca de faixa de 0,1 s

Stop Sign Movement Assistance 0.1s

Assisténcia de movimentacdo para
sinalizacdo de parada 0,1 s

Least stringent latency requirement for

Requisito de laténcia menos rigida para

Active Safety (1 sec) a seguranca ativa (1 seg)
Most Stringent latency requirement for | Requisito de laténcia mais rigida para a
Active Safety (.02 sec) seguranca ativa (0,02 seg)
Communications Technologies Tecnologias de Comunicacao
Page 42 Field Campo
External Support Systems Sistemas de apoio externo
Mobile Movel
Core System Personnel Pessoal principal do sistema
Core System Sistema principal
Center Central
Radio/Satellite Sources Fontes de radio/satélite
Legend Legenda
Communications to from Core Comunicacédo de/para nucleo
Communications enabled by Core Comunicagdo acionada por nucleo
Communications independent of Core | Comunicacdo independente do nucleo
Broadcast de transmisséo
Communications independent of Core | Comunicagao independentes do nicleo
Page 49 Percent Porcentagem
Years Anos

Step Application Rate

Taxa de aplicacdo de passo

Step Population Ratio

Taxa de populacgdo de passo

10 Yr Application Rate

Taxa de aplicacdo de 10 anos

u.S.
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10 Yr Population Ratio

Taxa de populagéo de 10 anos

"2V Probability (10 Yr)"

"Probabilidade V2V (10 anos)"

V2V Probability (Step)

Probabilidade V2V (passo)

Figure 15 "Figura 15. Fluxograma de um processo de SCMS26"

OBE

OBE

Generates request including keys

Gera solicitacfes, incluindo chaves

Requests annual certificate batch

Solicita certificado anual do lote

Receives annual batch of encrypted certificates (Ci,
Ei)

Recebe lote anual de certificados criptografados
(Ci, Ei)

Requests monthly descriptions key

Solicita chaves de descricdo mensais

Receives Mo. Description Key

Recebe chaves de descricdo mensais

- Decrypts transmission with private key

- Descriptografa a transmissdo com a chave
privada

- Monthly decryption key is recovered

- Chave mensal de decodificacdo é recuperada

- Decrypts box with transmission contents (key)
and uses certs

- Descriptografa caixa com transmisséo de
contelido (tecla) e utiliza certificados

Registration Authority (RA)

Autoridade de registo (RA)

- Receives request and caterpillar key

- Recebe solicitagcao e chave caterpillar

- Approves request (checks that CSR is ok)

- Aprova a solicitacao (verifica se CSR esta ok)

- Generates cocooned signing key (Bi)

- Gera chave de assinatura encapsulada (Bi)

- Generates cocooned encryption key (Ei)

- Gera chave de criptografia encapsulada (Ei)

* Adds LALi and LA2i to encryption public key

* Adiciona LAli e LA2i a criptografia da chave
publica

- Combines Bi with Ei and LAli and LA2i to create
certificate request

- Combina Bi com Ei e LALli e LA2i para criar a
solicitacao do certificado

- Shuffles w/ other OBE requests and sends to CA

- Embaralha com outras solicitacGes de OBE e
envia para CA

- Receives encrypted certificates and boxes them
into 12 (encrypts each batch with an asymmetric

key)

- Recebe certificados criptografados e classifica-os
em 12 (criptografa cada lote com uma chave
assimétrica)

- Sends annual batch of 12 boxes of encrypted
certificates to OBE

- Envia lote anual de 12 caixas de certificados
criptografados para OBE

- Receives frequent requests for decryption key

- Recebe pedidos frequentes para chave de
decodificacdo

- Checks against CSR CRL

- Compara com CSR CRL

- Assigns decryption key

- Atribui chave de decodificacdo

Sends monthly decryption key

Envia chave de decodificagdo mensalmente

Certificate Authority (CA)

Autoridade de Certificacdo (CA)

- Receives cocooned signing public key and
cocooned encryption public key

- Recebe chave publica de assinatura encapsulada
e chave publica de criptografia encapsulada

- Creates butterfly signing public key (Ci)

- Cria chave publica de assinatura "borboleta" (Ci)

- Creates and signs certificate with CA private key

- Cria e assina o certificado com chave privada de
CA

- Encrypts certificate with Ei

- Criptografa certificado com Ei

- Signs ciphertext to demonstrate it was encrypted
by CA with OBEs key

- Assina o texto cifrado para demonstrar que ele foi
criptografado pelo CA com chaves OBEs

Sends encrypted certificates

Envia certificados criptografados

Linkage Authority (LA1)

Autoridade de Ligacao (LA1)

Creates 105, 120 linkage values (LA1i)

Cria 105, 120 valores de ligacédo (LALi)

+ encrypts

+ criptografa
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+ sends to RA

+ envia para RA

Something like a cocoon key

Algo como um chave de encapsulamento

Linkage Authority (LA2) Autoridade de Ligacao (LA2)
Creates 105, 120 linkage values (LA2i) Cria 105, 120 valores de ligacéo (LA2i)
+ encrypts + criptografa

+ sends to RA

+ envia para RA

Additional Notes:

Observacbes adicionais:

- RA does not know serial number of certificate (or
other non public key content)

- RA nao conhece o nimero de série do certificado
(ou outros conteudos de chaves nao publicas)

- RA does not know linkage values

- RA ndo conhece os valores da ligacédo

- RA tracks request number to link back to OBE

- RA rastreia 0 nimero da solicitacdo para associa-
la novamente ao OBE

Terms Termos

Definitions Defini¢cbes

Bi Bi

Cocooned Signing Public Key Chave publica de assinatura encapsulada

Ei Ei

Cocooned Encryption Public Key Chave publica de criptografia encapsulada

LALi LALi

First half of encrypted linkage value Primeira metade do valor de ligacao criptografada
LAZi LA2i

Second half of encrypted linkage value

Segunda metade do valor de ligacdo criptografada

LALi, LA2i

LALi, LA2i

Linkage value halvez added to Ei

Metades do valor de ligacdo adicionadas a Ei

Ci

Ci

Butterfly Signing Key (Bi + Ei)

Chave de assinatura "borboleta” (Bi + Ei)
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